Minuta
ședinței comună a GTL Control HIV & TB
Data: 01 noiembrie 2022, orele 11.00 -12.20 
Link –ul: https://us02web.zoom.us/j/84911891388?pwd=TlZBRWlKR2hXemNHME9iR3BFSnd2Zz09 

	Nr.
	Membrii GTL cu drept de vot
	Participanți la ședința grupului de lucru

	1
	Ministerul Sănătății/Daniela Demișcan
	Mariana Gîncu

	2
	Administrația Națională a penitenciarelor/Irina Barbîroș
	-

	3
	CNAM Iacob Cecirlan/Diana Noroc
	Doina-Maria Rusu


	4
	SDMC, PN HIV Iurie Climașevschi
	Iurie Climașevschi

	5
	Institutul de Ftiziopneumologie, PNRT Valentina Vilc
	Valentina Vilc

	6
	IP UCIMP DS
 Svetlana Maciuca
	Angela Alexeiciuc

	7
	UNAIDS
Svetlana Plamadeala
	Svetlana Plamadeală

	8
	Centrul PAS  Lucia Pîrțina/Tatiana Cotelnic
	Lucia Pîrțîna/Tatiana Cotelnic

	9
	Fundația Soros Moldova Liliana Gherman
	Vitalie Slobozian

	10
	Liga Persoanelor care trăiesc cu HIV
	Ludmila Untură

	11
	AO AFI Svetlana Doltu
	Svetlana Doltu

	12
	AO Inițiativa Pozitivă alina Cojocaru
	Alina Cojocaru

	13
	Uniunea pentru Echitate în Sănătate Ala Iațco
	Ala Iațco

	14
	Centru SIDA, Tiraspol Alexandr Goncear
	-

	15
	Spitalul de ftiziopneumologie Bender Serghei Osadcii
	-

	
	    Total prezente persoane cu drept de vot
	12 persoane

	
	Invitați permanenți fără drept de vot

	
	Ministerul Educației, culturii și cercetării Carina Ene
	-

	
	Reprezentantul MAI
	-

	
	Reprezentantul Direcției Medicale, Primăria mun. Chișinău
	 -

	
	Reprezentantul IGP
	-

	
	Agenția Medicamentului, Liudmila Scutaru
	-

	
	Universitate de Medicină, Tiberiu Holban
	-

	
	SDMC, Tatiana Costin
	Tatiana Costin

	
	SDMC, Igor Condrat
	Valeriu Rusu

	
	IFP, Diana Condrațchi
	-

	
	AO Inițiativa Pozitivă Ludmila Marandici, Ruslan Poverga
	Ludmila Marandici

	
	
	Ruslan Poverga

	
	Reprezentantul DRN
	Iurie Bucinschii

	
	IP UCIMP DS, Victor Volovei
	Victor Volovei

	
	IP UCIMP DS,  Victoria Petrică
	Victoria Petrică

	
	IP UCIMP DS, Violeta Teutu
	Veronica Zorilă

	
	Reprezentantul OMS
	-

	
	Reprezentantul PNUD
	-

	
	Reprezentantul UNICEF
	-

	
	UNODC, Ina Tcaci
	-

	
	UNFPA, Eugenia Berzan
	-

	
	Platforma ONG-urilor din TB
	Oxana Rucșineanu

	
	IDOM, Vanu Jereghi
	Valerian Mamaliga

	
	Fundația Soros Moldova, Vitalie Slobozian
	-

	
	Liga Persoanelor care traiesc cu HIV, Igor Chilcevschi
	Igor Chilcevschi

	
	PULS comunitar, Vitalie Rabinciuc
	Vitalie Rabinciuc

	
	AO Genderdoc M
	Veaceslav Mulear

	
	Centru SIDA, Tiraspol Tatiana Alexeenco/Tamara Bivol
	-

	
	Alte persoane prezente fără drept de vot
	

	
	Centrul PAS
	Cezar Captaciuc

	
	
	Vasile Bounegru

	
	Centrul Renaștere
	Centrul Renaștere

	
	AO AFI
	Sergiu Platon

	
	AO Inițiativa Pozitivă
	Constantin Cearanovschi

	
	Secretariatul CNC
	Silvia Stratulat

	
	Secretariatul CNC
	Adelina Sochircă

	
	N/A
	Adrian

	
	CNAM
	Ecaterina

	
	
	Daniela Bolun

	
	Total prezenți

	35


Agenda ședinței: 
1. Cu privire la organizarea activității GTL Control HIV & TB și desemnarea președintelui GTL și a secretarului GTL. 
Raportor: Silvia Stratulat, Secretariatul CNC

2. Discutarea subiectului cu privire la elaborarea sistemelor informaționale SIME HIV/TB. 
Raportor:  Lucia Pîrțînă, Centrul PAS.  
Ședința inițial a fost moderată de Silvia Stratulat, secretariatul CNC (1 subiect) și ulterior de Mariana Gîncu, Președintele GTL ( Ministerul Sănătății) 
	Subiectul # 1
	Context și dezbateri (opțiuni/propuneri din partea participanților)

	1. Cu privire la organizarea activității GTL Control HIV & TB și desemnarea președintelui GTL și a secretarului GTL 
	Doamna Silvia Stratulat a propus organizarea activității GTL mixt în corespundere cu modalitatea de activitate ale celorlalte GTL prin desemnarea Președintelui și secretariatului în vederea bunei desfășurări a ședințelor. S-a propus ca Președintele GTL să fie reprezentantul MS și secretar al grupului să fie nominalizat un reprezentant al ONG. Urmare a discuțiilor în grup s-au examinat și aprobat candidaturile doamnei Mariana Gîncu in calitate de Președintă a GTL (MS) și Svetlanei Doltu în calitate de secretar a GTL Control HIV&TB (AO AFI).  

	Subiectul # 2
	Context și dezbateri (opțiuni/propuneri din partea participanților)

	Discutarea subiectului cu privire la elaborarea sistemelor informaționale SIME HIV/TB.

	Centrul PAS a prezentat informația privitor la procesul de contractare a consultantului național pentru elaborarea caietului de sarcini privind sistemele informaționale SIME HIV/TB și întârzierile în implementarea acestei activități, transmiterea Studiului de Fezabilitate către MS și necesitatea unui termen de cel puțin 6 luni pentru livrarea produsului. 

Participanții la ședința au menționat următoarele:

· Transmiterea către membrii GTL a studiului de fezabilitate elaborat ( fost transmis imediat după ședință);

· Crearea unui grup restrâns de participanți cu experiență în elaborarea sistemelor informaționale, inclusiv din ONG-uri în vederea identificării celor mai bune soluții pentru RM și valorificarea experienței regionale de digitalizare a serviciilor in TB și HIV;
· Importanța integrării în sistemele existente în sănătate (e-guvernare, SIA AMP ori sistemul de evidență a bolilor transmisibile) și alte platforme digitale
· Trebuie să prevedem opțiuni de menținere în raportarea națională a sistemului administrației penitenciare și instituțiile medicale de pe malul stîng a Nistrului;
· Implicarea activă a PN pentru oferirea suportului necesar consultantului selectat, inclusiv prin delegare personal și ședințe de progres in vederea elaborării cît mai rapide a caietului de sarcini; In acelasi timp, avand in vedere  experientele anterioare cu dezvoltarea softului, precum si termenii relativ restransi pentru implementarea softului, PN HIV consideră oportună contractarea suplimentara inca a doi consultanti locali activi in domeniul HIV/SIDA - Valeriu Plesca si Constantin Ceranovschi - care vor facilita atat procesul de scriere a caietului de sarcini cat si, ulterior, dezvoltarea si implementarea propriu-zisa a softului. In vederea accelerarii procesului de realizare a sarcinii există necesitaatea de a identifica surse financiare aditionale (potential din economiile inregistrate la implementarea grantului GFATM ori UNAIDS) pentru contractarea consultantilor mentionati. Aprobarea acestei propuneri de catre majoritatea mebrilor GTL poate servi drept baza pentru contractare directa, fara concurs, a specialistilor mentionati.
· Există recomandarea recentă a expertului FG (I. Moichenco) privitor la sistemul informațional integrat TB și HIV din Kazahstan care poate fi aplicabil și pentru RM și oportunitatea schimbului de experiență ori vizită de studiu pentru familiarizare;

	Anexă:
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Decizii/recomandări

	Nr. ordine
	Conținut
	Termen executare
	Responsabil

	1. 
	De a accepta în calitate de Președinte a GTL mixt HIV/TB pe doamna Mariana Gîncu, Ministerul Sănătății și în calitate de secretar pe doamna Svetlana Doltu, AO AFI
	imediat
	N/A

	2. 
	De a contracta consultantul național selectat de Centrul PAS pentru elaborarea caietului de sarcini pentru elaborarea sistemelor informaționale SIME HIV/TB
	Pînă pe 04.11.2022
	Centrul PAS

	3. 
	PN HIV și PNRT vor crea subgrupuri de lucru în vederea elaborării sistemelor informaționale SIME TB/HIV cu implicarea părților ineresate (PN, specialiști IT, ONG)
	Pînă pe 01.12.2022
	PN HIV
PNRT

	4. 
	Examinarea posibilității de organizarea unei vizite de studiu în Kazahstan pentru transfer de experiență privind sistemelor informaționale
	Pînă pe 01.01.2023
	UCIMP/PAS


Președintele GTL Control TB & HIV,                                                                              Mariana Gîncu

Ministerul Sănătății

Secretarul GTL Control TB & HIV,                                                                                 Svetlana Doltu 

AO AFI
_1728821601/Raport Final SIME HIV Power IT_23_06_2022.pdf
jpowert
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Raport final privind starea de lucru curenta a Sistemului Informational SIME-HIV
Prezentul raport final (in continuare “Raport”) a fost elaborate de cétre "Power IT” S.R.L.
si reprezinta unul din livrabilele conform Contractului # 251/TB-HIV-SERV/2021 din 23
decembrie 2021.

Scopul Raportului este de a oferi informatii preliminare privind starea de lucru curenta a
Sistemului Informational SIME-HIV.
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Abreviere Descriere

PAS Centrul pentru Politici si Analize in Sanatate

OMS Organizatia Mondiala a Sanatatii

Consiliul Consiliul national de coordonare a programelor nationale de profilaxie

national de si control al infectiei HIV/SIDA, infectiilor cu transmitere sexuala si de

coordonare control al tuberculozei

IMSP SDMC | Institutia medico-sanitard publica Spitalul de Dermatologie si Maladii
Comunicabile

MPass Serviciul electronic guvernamental de autentificare si control al
accesului

MLog Serviciul electronic guvernamental de jurnalizare

MSign Serviciul electronic guvernamental integrat de semnatura electronica

MConnect Platforma de interoperabilitate

MCloud Platforma tehnologica guvernamentald comuna

MNotify Serviciul electronic guvernamental de notificare

Sl Sistem Informational

SIME-TB Sistem Informational de Monitorizare si Evaluare a Tuberculozei

SIME HIV Sistem Informational de Monitorizare si Evaluare a infectiei HIV si
Infectiilor cu Transmitere Sexuala

ITS Infectii cu transmitere sexuala

RSP Registrul de Stat al Populatiei

STISC Serviciul Tehnologia Informatiei si Securitate Cibernetica

CNAS Casa Nationald de Asigurdri Sociale

SFS Serviciul Fiscal de Stat

in Moldova, povara prin HIV este printre cele mai mari din Europa, fiind pe locul doi dupa
Ucraina. Instrumentul SPECTRUM estimeaza prevalenta HIV in populatia generala adulta
la 0,6% (0,3 la femei s1 0,6 la barbati). Cel mai recent numar estimat de PTH in Moldova
este de 14.589 (SPECTRUM 2020). Conform statisticilor nationale, din 1987 pana in
prezent, pe ambele maluri ale raului Nistru au fost inregistrate cumulativ 13.656 persoane
cu HIV, 4.437 cazuri de SIDA si 3.879 decese. Prevalenta reajustata pe baza noilor date
despre populatie este de 310 la 100.000 (Agentia Nationald pentru Sanatate Publicd 2020).
In 2019, au fost inregistrate 922 de cazuri noi de HIV (cu 31% mai mult comparativ cu
2010) si 206 decese legate de SIDA, dintre care 58% barbati, 42% femei si 21% tineri din
grupa de varsta 15-24 de ani.

In ultimii ani, incidenta HIV are tendinta de crestere (20 de persoane HIV+ nou-depistate la
100 de mii de populatie In anul 2015), o situatie alarmantd fiind Inregistrata in randul
tinerilor cu varsta de 15-24 de ani: incidenta HIV la 100 de mii de persoane de aceasta
varsta aproape s-a dublat de la 12,2 in anul 2000 la 20,3 in anul 2015 . Rata incidentei
tuberculozei in anul 2014 a fost de 10 ori mai mare in Republica Moldova fata de media din
tarile Uniunii Europene.
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catre diferiti actori solicitd imperativ necesitatea functiondrii unui sistem informational
modern pentru facilitarea evidentei, prelucrarii, stocarii a datelor pacientilor cu TB si HIV
referitoare la starea lor de sandtate, iar posibilitatea acestuia de interactiune cu alte sisteme
informatice de acest gen ar rezolva multe problem ce tin de managementul cazului cu TB
si/sau HIV, precum si HV/HIV in cazul femeilor gravide.

Din punct de vedere organizational la nivel national in baza Hotararii Guvernului Nr. 825
din 03.08.2005 a fost instituit Consiliului national de coordonare a programelor nationale
de profilaxie si control al infectiei HIV/SIDA, infectiilor cu transmitere sexuala si de control
al tuberculozei, ce reprezintd o structurd intersectoriala de nivel national, care reflectd
prioritatile si angajamentul Republicii Moldova in combaterea tuberculozei, infectiei
HIV/SIDA si infectiilor cu transmitere sexuald. Scopul Consiliului national de coordonare
este de a contribui la implementarea eficienta a activitatilor din cadrul programelor nationale
de profilaxie si control al infectiei HIV/SIDA, infectiilor cu transmitere sexuala si de control
al tuberculozei, prin atragerea, coordonarea, monitorizarea si disbursarea finantelor, oferite
de organizatiile internationale, partenerii de dezvoltare, ca raspuns la necesitatile tarii in
atingerea Obiectivelor de Dezvoltare Durabild. Activitatea Consiliului national de
coordonare este intersectoriald i interministeriala, pentru a asigura o participare mai larga
a partilor interesate in procesul de monitorizare a activitatilor de prevenire si control al
infectiei HIV/SIDA, infectiilor cu transmitere sexuala si de control al tuberculozei, precum
si pentru a stabili o legaturd durabild intre toti factorii-cheie de decizie, implicati in
elaborarea, promovarea si implementarea politicilor nationale in domeniul tuberculozei,
infectiei HIV/SIDA si infectiilor cu transmitere sexuala.

Printre obiectivele Raportului se numara analiza ,,SIME-HIV” existente cu elaborarea

vederea implementarii treptate a noilor solutii tehnice.

Regulamentul privind organizarea si functionarea subsistemului informational integrat
»REGISTRUL SIME HIV/SIDA/ITS” a fost aprobat prin Ordinul Ministerului Sanatatii
nr.914 din 06 noiembrie 2015, prin acelasi document, Ministerul Sanatatii, in calitatea sa de
posesor al Registrului SIME HIV/SIDA/ITS, a desemnat IMSP SDMC (Institutia medico-
sanitard publicd Spitalul de Dermatologie si Maladii Comunicabile) in calitate de operator
al bazei de date, delegandu-i toate responsabilitdtile pentru operationalizate a softului in
conformitate cu prevederile legislatiei in vigoare.

In baza documentelor primare® puse la dispozitie de catre reprezentantii PAS, a fost posibil
de dedus structura SIME-HIV si anume modulele care trebuiau create, functiile si

! Technical Assignment Development of HIV/AIDS/STIs monitoring and surveillance software for the
System for Monitoring and Evaluation of TB/HIV/AIDS/STIs (SYMETA) in Republic of Moldova
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procedurile. Sistemul urma a fi proiectat avand la baza arhitecturii deschise ceea ce ar
permite (atunci cand este necesar) extinderea acestuia.

Sistemul urma sa realizeze urmatoarele activitati:
e Inregistrarea informatiilor persoanelor infectate cu HIV (modul HIV/SIDA);
e Stocarea, procesarea si raportarea persoanelor infectate cu HIV (modul HIV/SIDA);
e Managementul istoricului persoanelor infectate cu HIV (modul HIV/SIDA);
e Inregistrarea si gestionarea informatiilor despre copiii nascuti din mame infectate
(modul copii ndscuti din mame infectate);
Automatizarea activitatilor laboratoarelor SIDA (modul HIV/SIDA si modulul
Laboratoarelor SIDA);
Inregistrarea informatiilor cazurilor noi de ITS (modul ITS);
Stocarea, procesarea si raportarea cazurilor noi de ITS (modul ITS);
Managementul istoricului noilor cazuri de ITS (modul ITS);
Inregistrarea, stocarea, procesarea si raportarea medicamentelor ARV (modul de
medicamente ARV).
Integrarea tuturor modulelor mentionate mai sus;
Integrarea cu sistemul TB in Republica Moldova;
e C(rearea bazei pentru monitorizarea, evaluarea si raportarea flexibild a situatiei
generale a HIV/SIDA/ITS in Republica Moldova;

Sistemul urma sa integreze informatiile disponibile despre noile cazuri HIV iInregistrate si
urmarirea acestora, noile cazuri de ITS si integrarea cu sistemul TB (SYMETA). Scopul
Sistemului urma a fi cresterea calitatii colectarii datelor, imbunatatirea procesului de analiza
si administrare a datelor in Republica Moldova, inclusiv prin crearea unui set de aplicatii
care sa automatizeze procedurile de rutina, care pana la acel moment erau realizate In mare
parte manual, intentionand astfel sd usureze procesul de colectare, evaluare si monitorizare
a situatiei HIV/SIDA/ITS in Republica Moldova.

La moment nu exista un Sistem informational care ar fi utilizat in procesul de gestionare a
cazurilor de HIV. Toata informatia este pastrata in fisiere excel, disponibile in reteaua de
calculatoare a IMSP SDMC.

Exista o aplicatie care are doar un singur scop, generarea numerelor de identificare care
vor fi atasate fiecdrui pacient are va fi introdus in sistem. Acest numar se genereaza de
aplicatie, dupa care este introdus manual in fisierul excel.

Au fost depistate urmatoarele probleme majore:

1. La prima etapa, datele sunt colectate in fisiere excel care nu au un format
standardizat, ulterior, ele sunt migrate manual in fisierul excel principal

2. Toate datele in teritoriu sunt completate pe foaie si expediate de catre Specialistul
M&E al IMSP SDMC, pentru a fi introduse in fisier.

3. Fiecare Institutie Medico-Sanitara Publica (Centrul TARV) are excelul propriu si
nu este o baza centralizata.

4. Exista un fisier principal, accesul la el il are Specialist M&E al IMSP SDMC , care
se ocupa de gestionarea acestui fisier principal, el fiind completat manual in baza
informatiilor parvenite de la laborator/centre TARV/din baza mortalitatii.
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5.

6.

10.
11.
12.
13.

14.

N kW

Fisierul excel nu are o copie de rezerva, iar in cazul stergerii lui accidentale, vor fi
pierdute toate datele acumulate pe parcursul a mai multi ani (incepand cu 1987).
Nivelul de securitate al acestui mod de lucru este practic nul, deoarece informatia
este pastratd in format necodificat in fisier excel, astfel existand riscul de a fi
compromise datele cu caracter personal.

La testele rapide nu se duce nici o evidentd, dar anual se fac 200 mii de teste rapide
st ar fi necesard o evidenta a lor.

Acum in baza de date sunt 15 000, o parte din persoane pot fi deja decedate - nu
existd posibilitatea ducerii unei evidente in acest sens (nefiind posibil in timp real
de identificat persoane decedate, urmand ca in fiecare an sa se efectueaze
completarea informatiei cu privire la decese al PTH, inregistrate in baza de
mortalitatea nationald pentru anul precedent).

Cei din Transnistria nu trimit si IDNP la pacient si este foarte complicat de
identificat unic pacientul (totodata Raportul din Transnistria este inscris in rusa
(Numele, prenumele, adresa si informatia in sistem este transcrisa de catre
Specialistului M&E in roméana).

Avand in vedere modalitatea de lucru, din momentul efectuarii testului si pana la
momentul inregistrarii pacientului in fisierul excel, poate dura pana la 2-3 zile.
Poate fi cazul in care persoana a facut testul rapid care a iesit pozitiv, dar nu vine la
testarea finald, dar nu exista nici o posibilitate de a duce evidenta acestor cazuri
Primul caz Inregistrat a fost in 1987 si nu toti au IDNP.

Unii pacienti introdusi in baza de date doresc sa ramana anonimi (conform legii
anonimatul nu este prevazut pentru nivelul Central/National), totodata acest lucru
nu este posibil de realizat in fisierul excel.

Angajatii nu au adrese de email corporativ, le folosesc pe cele personale.

Gestionarea listei de utilizatori ai sistemului, a rolurilor si a drepturilor de acces la
date.
Acces 1n aplicatie si conturi pentru urmatoarele tipuri de utilizatori: (la semnarea
acordului PTH)

a. centru medical care efectueaza teste rapide

b. cabinetele raionale/regionale de diagnostic si tratament al infectiei
HIV/SIDA (medicina specializata de ambulator)
medic infectionist
medic de familie (medicina primara)

e. alte specialistii la necesitate si cu acordul pacientului (ftiziopulmonologi,

ginecologi, neonatologi si etc.) (medicina spitaliceascd)

f. administrator de sistem, etc.

g. posibil pacient
Inregistrarea cazurilor suspecte
Identificarea pacientului
Anonimizarea pacientului
Evidenta testelor rapide elaborate in teritoriu
Evidenta testelor efectuate in centrele raionale specializate
Testarea rapida la HIV o fac 400 institutii. Testarea finald este realizata de 8
institutii. Este necesard asigurarea accesului in sistem a acestor institutii, pentru ca
fiecare sa-si poata introduce informatia acumulata.

Qo
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9

10.
11.
12.
13.
14.

15.
16.

17.

3.

Necesitatea integrarii cu Sistemele informationale din medicina primara.

Poate fi situatia cand pacientul din greseald se dubleaza si trebuie de elaborat un
instrument de depistare a duplicatelor si inlaturarea lor

Evidenta procesului de tratament, care la moment este de asemenea realizata in
fisiere excel

Evidenta femeilor gravide cu HIV

Evidenta copiilor nascuti de la mame HIV+, pind la determinarea statului HIV
Evidenta persoanelor care primesc PEP

Evidenta persoanelor care primesc PrEP

Inregistrarea, stocarea, distribuirea, procesarea si raportarea medicamentelor ARV
(modul de medicamente ARV).

Elaborarea rapoartelor cu privire la persoane depistate cu HIV, PTH 1in viata,
TARYV (persoane, medicamente, scheme de TARV, rezultate TARV (supresia
virald), PTH care a trecut screening la TB, care a fost diagnosticate cu TB, PTH
care a trecut screening la HV, care a primit tratament la HV); cu privire la evidenta
femeilor gravide cu HIV, evidenta copiilor ndscuti de la mame HIV+, evidenta
persoanelor care primesc PEP, PrEP, tratament profilactic pentru IO si etc

Crearea unui grup de lucru care ar identifica toate functionalitatile necesare si
elaborarea unui Sistem informational, deoarece la moment el nu exista

Se recomanda ca sistemul informational elaborat sd posede urmatoarele
caracteristici importante:

a. nivel de securitate ridicat, deoarece se prelucreaza date cu caracter personal

b. integrarea cu serviciul Guvernamental MConnect, pentru verificarea
corectitudinii datelor introduse despre pacienti

c. posibilitatea de a identifica unic pacientii

d. organizarea accesului pentru toate entitatile implicate in proces, la toate
etapele (teste rapide, teste finale, tratament, etc)

e. aplicatia elaborata sa fie accesibila de pe orice sistem de operare (avand in
vedere cele peste 400 de entitdti care urmeaza sa utilizeze sistemul), din
acest considerent se recomanda elaborarea unei aplicatii web

f. crearea copiilor de rezerva si pastrarea lor pe un server fizic separat, pentru
a exclude posibilitatea pierderii datelor

Elaborarea regulamentelor de functionare a sistemului informational

Analiza cuprinsa in prezentul Raport s-a bazat pe prevederile legislatiei aplicabile pe
teritoriul Republicii Moldova, dupa cum urmeaza:

Legea nr. 467 din 21.11.2003 cu privire la informatizare si la resursele
informationale de stat, in vigoare la data intocmirii Raportului (in continuare
”Legea 467/2003”);

Legea nr. 71 din 22.03.2007 cu privire la registre, in vigoare la data intocmirii
Raportului (in continuare ”Legea 71/2007”);
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Legea nr. 133 din 08.07.2011 privind protectia datelor cu caracter personal, in
vigoare la data intocmirii Raportului (in continuare ”Legea 133/2011”);

Legea nr. 142 din 19.07.2018 cu privire la schimbul de date si interoperabilitate, in
vigoare la data intocmirii Raportului (in continuare ’Legea 142/2018”);

Hotararea Guvernului nr.1128 din 14.10.2004 cu privire la aprobarea Conceptiei
Sistemului Informational Medical Integrat, in vigoare la data intocmirii Raportului
(in continuarea “HG 1128/2004”);

Hotérirea Guvernului nr.825 din 03.08.2005 cu privire la instituirea Consiliului
national de coordonare a programelor nationale de profilazie si control al infectiei
HIV/SIDA, infectiilor cu transmitere sexuala si de control al tuberculozei, in
vigoare la data intocmirii Raportului (in continuare “HG 825/2005”);

Hotérarea Guvernului nr. 562 din 22.05.2006 cu privire la crearea sistemelor si
resurselor informationale automatizate de stat, in vigoare la data intocmirii
Raportului (in continuare ”"HG 562/2006”);

Hotararea Guvernului nr. 760 din 18.08.2010 cu privire la Institutia Publica
Agentia de Guvernare Electronica, in vigoare la data intocmirii Raportului (in
continuare "HG 760/20107);

Cerintele fata de asigurarea securitatii datelor cu caracter personal la prelucrarea
acestora in cadrul sistemelor informationale de date cu caracter personal, aprobate
prin Hotararea Guvernului nr. 1123 din 14.2.2010, in vigoare la data intocmirii
Raportului (in continuare ”HG 1123/2010);

Hotararea Guvernului nr.710 din 20.09.2011 cu privire la aprobarea Programului
strategic de modernizare tehnologica a guvernarii (e-Transformare), in vigoare la
data intocmirii Raportului (in continuare “HG 710/2011”);

Cerintele minime obligatorii de securitate ciberneticd, aprobate prin Hotararea
Guvernului nr. 201 din 28.03.2017, in vigoare la data intocmirii Raportului (in
continuare "HG 201/2017”);

Hotararea Guvernului nr. 414 din 08.05.2018 cu privire la masurile de consolidare
a centrelor de date in sectorul public si de rationalizare a administrarii sistemelor
informationale de stat, in vigoare la data intocmirii Raportului (in continuare "HG
414/2018”);

Regulamentul privind serviciul electronic guvernamental de autentificare si control
al accesului (MPass), aprobat prin Hotararea Guvernului nr. 1090 din 31.12.2013,
in vigoare la data intocmirii Raportului (in continuare "HG 1090/2013”);
Regulamentul privind utilizarea, administrarea si dezvoltarea platformei
tehnologice guvernamentale comune (MCloud), aprobat prin Hotararea Guvernului
nr. 128 din 20.02.2014, in vigoare la data intocmirii Raportului (in continuare "HG
128/2014”);

Regulamentul privind serviciul electronic guvernamental de jurnalizare (MLog),
aprobat prin Hotararea Guvernului nr. 708 din 28.08.2014, in vigoare la data
intocmirii Raportului (in continuare ”HG 708/2014”);

Regulamentul privind modul de utilizare a platformei de interoperabilitate
(MConnect), aprobat prin Hotararea Guvernului nr. 211 din 03.04.2019, in vigoare
la data intocmirii Raportului (in continuare ”HG 211/2019”);

Regulamentul privind modul de tinere a Registrului SIME HIV/SIDA aprobat prin
Ordinul Ministerului Sanatatii nr.914 din 06.11.2015, in vigoare la data intocmirii
Raportului;

Reglementarea tehnicd ,,Procesele ciclului de viatd al software-ului” RT
38370656-002:2006, aprobata prin Ordin al ministrului dezvoltarii informationale
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nr. 78 din 01.06.2006, in vigoare la data intocmirii Raportului (in continuare
”Ordin 78/2006”).

Documentatia necesara

Documentele necesare pentru crearea si implementarea unui sistem informational, precum
Registru SIME HIV/SIDA (in continuare Registru), sunt previzute de art.7° al Legii
467/2003, si anume:

(1) Documentarea sistemelor si resurselor informationale de stat este obligatorie.

(2) Documentele sistemelor si resurselor informationale de stat sunt:

a) conceptul sistemului informational, in care sd fie definite: spatiul functional, structura
organizatorica, spatiul informational, spatiul tehnologic, securitatea sistemului
informational si protectia informatiei;

b) caietul de sarcini al sistemului informational, care include cerintele functionale si
tehnice in conformitate cu care se creeaza sistemul informational;

¢) regulamentul resursei informationale, care sa cuprinda: reglementari privind
drepturile si obligatiile subiectilor raporturilor juridice aferente crearii §i tinerii resursei
informationale; modalitatea de tinere a resursei informationale; procedura de
inregistrare, modificare, completare si radiere a datelor,; procedura de interactiune cu
furnizorii de date; masuri privind asigurarea securitatii resursei informationale.

(3) Documentele sistemelor informationale de stat sunt elaborate in conformitate cu
cadrul normativ metodologic privind crearea, administrarea, mentenanta, dezvoltarea §i
scoaterea din exploatare a sistemelor informationale de stat, aprobat de catre Guvern.

Prin urmare, constatam necesitatea existentei a trei documente pentru crearea si
implementarea unui sistem informational de stat:

(1) conceptul,

(i) caietul de saricini si

(ili)  regulamentul.

La caz urmeaza de mentionat ca, conceptul sistemului informational Registru SIME
HIV/SIDA este reglementat de HG 1128/2004, requlamentul privind modul de tinere a
Registrului SIME HIV/SIDA este reglementat de Ordinul Ministerului Sanatétii nr.914 din
06.11.2015 iar caietul de sarcini al Registrului nu a putut fi identificat.

Insa, conceptul sistemului informational care este reglementat de HG 1128/2004 este unul
generic pentru orice sistem informational din domeniul medical si unul depasit, or acesta
nu reflectd corespunzator rolul si nivelul national de dezvoltare a tehnologiilor
informationale din prezent.

Tot aici tinem s mentiondm ca, de cdtre reprezentantii PAS a fost pus la dispozitie caietul
de sarcini?, dar luind in consideratie ci acesta a fost prezentant sub forma unui document
Word (.doc) fara sd contind vreo semnatura sau stampila a unei autoritati publice, acesta
nu poate fi considerat ca fiind caietul de sarcini a sistemului informational SIME

2 Technical Assignment Development of HIV/AIDS/STIs monitoring and surveillance software for the
System for Monitoring and Evaluation of TB/HIV/AIDS/STIs (SYMETA) in Republic of Moldova
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HIV/SIDA, ci urmeaza a fi tratat ca un concept a unui eventual caiet de sarcini fard a avea
valoare juridica.

In continuare urmeaza a fi analizat partial textul Regulamentului (fira efectuarea analizei a
fiecarei prevederi) prin prisma cadrului normativ actual, cu modificarile propuse la textul
concret din punctele Regulamentului sau la capitolele acestuia in general.

Astfel, luind in consideratie ca Strategia eSanatate 2020 asa si nu a fost aprobata de
Guvern, consideram oportuna excluderea din Regulament a acestei notiuni si orice
referinta la aceasta (ex. pct.2, pct.4 etc.).

Ulterior, intru evitarea dublarii definirii notiunilor precum si credrii riscului ca acestea sa
nu coincida cu definitiile similare date prin alte acte normative, sugeram completarea pct.2
cu urmatoarele trimiteri legislative privind notiunile utilizate in Regulament si anume:
Legea 467/2003 cu privire la informatizare si la resursele informationale de stat, Legea
nr.71/2007 cu privire la registre, Legea nr.133/2011 privind protectia datelor cu caracter
personal, HG 1123/2010 privind aprobarea Cerintelor fata de asigurarea securitatii datelor
cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date cu
caracter personal, si Ordinul 78/2006 privind Procesele ciclului de viata al software-ului”
RT 38370656-002:2006.

Luand in consideratie explicarea notiunilor din Regulament prin prisma trimeterilor la
actele normative respective enumerate in paragraful precedent, consideram oportund
excluderea pct.3 din Regulament ca fiind unul repetitiv.

In urma analizei Programului strategic de modernizare tehnologici a guvernirii (e-
Transformare), aprobat prin HG 710/2011, consideram ca fiind oportuna excluderea
formei manuale de pastrare a Registrului, si respectiv utilizarea exclusiva a formei
electronice de pastrare. Prin urmarea pct.6 al Regulamentului urmeaza a fi modificat in
sensul respectiv.

In cercul subiectilor prevazut de pct.7, considerdm necesara introducerea categoriei de
subiecti Destinatarul pentru conturarea scopului Registrului, printre care urmeaza a fi
enumerati, inclusiv dar fara a fi limitati la urmatorii subiecti: Ministerul Sanatatii, Agentia
Nationala pentru Sandtate Publica, prestatorii de servicii medicale, subdiviziunile de
sandtate ale autoritatilor administratiei publice locale si altele.

Suplimentar, la pct.7 urmeaza a fi operate urmatoarele modificari:

e subpct.1 si 2 - urmeaza a fi redactate in urmatoarea formula, subct.1 — Proprietarul
Registrului este statul, care isi realizeaza dreptul de proprietate, de gestionare §i
utilizare a datelor din registru, subpct.2 - Posesorul Registrului medical este
Ministerul Sanatatii, conturand astfel calitatea fiecarui subiect al raporturilor
juridice aparute ca rezultat al implementarii Registrului;

e iar subpct.3 — urmeaza a fi scurtat prin prisma mentionarii doar a organului care
are calitatea de Detindtor, or drepturile si obligatiile acestora urmeaza a fi descrise
mai detaliat ulterior in Regulament.
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Dupa determinarea cercului de subiecti, din punct de vedere al consecutivitatii,
considerdm oportund precizarea drepturilor si obligatiilor lor. Continutul acestora
urmeaza a fi descris cat mai detaliat posibil cu scopul definitivarii rolului fiecarui subiect
din domeniul implementarii si utilizarii Registrului, in special ceea ce priveste:
autorizarea, suspendarea si revocarea dreptului de acces; organizarea seminarelor si
instruirilor privind utilizarea Registrului; elaborarea si mentinerea ghidului metodologic
privind introducerea, acumularea, pastrarea, completarea, corectarea, sistematizarea si
utilizarea datelor din Registru; monitorizarea si supravegherea accesarilor informatiei din
Registru; asigurarea implementarii masurilor organizatorice si tehnice necesare pentru
asigurarea regimului de confidentialitate si securitate a informatiei si a datelor cu caracter
personal; supravegherea respectarii cerintelor de securitate a informatiei de cétre
utilizatorii Registrului; asigurarea corectitudinii, autenticitatii si veridicitatii datelor
introduse, precum si actualizarii acestora; propunerea solutiilor de perfectionare si
eficientizare a procesului de functionare a Registrului; asigurarea dezvoltarii continue a
Registrului; exercitarea altor atributii necesare asigurarii bunei functionari a Registrului.

Luand in consideratie HG 414/2018, consideram necesara revizuirea obiectelor
informationale din Regulament, intru evitarea dublarii acestora cu obiectele informationale
din alte sisteme informationale de stat precum Registrul medical, aprobat prin Hotararea
Guvernului nr.588 din 24.07.2017.

De asemenea, in lumina Legii 142/2018, urmeaza a fi realizata interactiunea Registrului cu
serviciul electronic guvernamental de autentificare si control al accesului (MPass),
conform HG 1090/2013, serviciul electronic guvernamental de jurnalizare (MLog),
conform HG 708/2014, serviciul electronic guvernamental integrat de semnatura
electronica (MSign), conform HG 405/2014, platforma de interoperabilitate (MConnect),
conform HG 211/2019, precum si interconectarea acestuia cu sistemul informational de
stat Registrul medical aprobat prin HG nr.586 din 24.07.2017.

Astfel, in textul Regulamentului urmeaza a fi precizate urmatoarele:
Registru utilizeaza urmatoarele servicii electronice guvernamentale de platforma:
1) platforma tehnologica guvernamentald comuna (MCloud) — pentru gazduirea
Registrului;
2) platforma de interoperabilitate (MConnect) — pentru schimbul de date cu alte
sisteme informationale si registre de stat, inclusiv:
a. RSP — pentru verificarea pacientilor in RSP in baza de IDNP, Nume
Prenume, data nasterii;
b. CNAS — pentru verificarea pacientilor in baza de IDNP in registrul
Asigurarilor Sociale privind statul social al pacientului
c. SFS — pentru verificarea pacientilor in baza de IDNP in registrul Fiscal de
stat.
3) serviciul electronic guvernamental integrat de semnatura electronica (MSign) —
pentru semnarea documentelor electronice;
4) serviciul electronic guvernamental de autentificare si control al accesului (MPass)
— pentru autentificarea si controlul accesului in cadrul Registrului;
5) serviciul electronic guvernamental de jurnalizare (MLog) — pentru asigurarea
evidentei operatiilor (evenimentelor) produse in cadrul Registrului;
6) serviciul electronic guvernamental de notificare (MNotify) — pentru notificarea
registratorilor.
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In partea ce tine de prevederile privind modalitatea de tinere si accesul la Registru precum
si asigurarea protectiei si securitatii informationale a Registrului, consideram ca acestea
urmeaza a fi revizuite si aduse In conformitate cu serviciile electronice guvernamentale de
platforma mentionate supra, or cele prevazute in Regulament la acest subiect sunt bazate
pe acte normative abrogate (Hotararea Guvernului Nr. 945 din 05.09.2005 cu privire la
centrele de certificare a cheilor publice si altele) si/sau modificate ulterior adoptarii
Regulamentului (Legea 133/2011, Legea 71/2007 si altele). De asemenea prevederile
Regulamentului la acest subiect fac trimitere la notiuni deja inexistente precum Registrul
de evidenta al operatorilor de date cu caracter personal, prevad un mod invechit de acces
al Registrului si nu prevad alte operatiuni de gestionare a acestuia precum arhivarea
datelor din Registru in cazul decesului sau schimbarii permanente a locului de resedinta a
persoanei fizice, datele carui au fost introduse In Registru, si altele.

Nu in cele din urma, conform art.3 din HG 562/2006, Autoritdtile administratiei publice
centrale §i locale vor prezenta spre coordonare Institutiei publice ,, Agentia de Guvernare
Electronica” conceptiile sistemelor si resurselor informationale automatizate de stat.
Sistemele §i resursele corespunzdatoare vor fi create dupa coordonarea prealabila a
conceptiilor nominalizate cu Ministerul Dezvoltarii Informationale, insa aceasta prevedere
a fost introdusa prin modificarile operate de HG 414/2018 (ulterior adoptarii
Regulamentului). Prin urmare, consideram oportuna coordonarea cu Agentia de
Guvernare Electronica a viitoarelor modificari operate in sistemul informational Registru
SIME HIV/SIDA sau adoptarea unui sistem informational nou in acest sens. Suplimentar,
documentatia in cauza urmeaza a fi coordonata si cu Consiliul national de coordonare a
programelor nationale de profilaxie si control al infectiei HIV/SIDA, infectiilor cu
transmitere sexuala si de control al tuberculozei conform HG 825/2005.

In urma analizei starii de drept al Registrului in coraport cu cadrul normativ in vigoare,
tinem sa comunicam ca sistemul informational Registru SIME HIV/SIDA nu este
functional la moment, nu corespunde cerintelor legislatiei in vigoare si urmeaza a fi
armonizat in corespundere cu acestea, considerand cele mentionate supra.

In special, urmeaza a fi elaborat caietul de sarcini si conceptul sistemului informational,
iar Regulamentul urmeaza a fi actualizat. Suplimentar, este necesard revizuirea
interoperabilitatii sistemului cu alte sisteme informationale de stat, precum si realizarea
interactiunii Registrului cu platformele guvernamentale electronice MCloud, MConnect,
MSign, MPass, MLog si MNotify. Totodatd, documentatia modificata a sistemului
informational, sau dupa caz una noud, urmeaza a fi coordonata cu Agentia de Guvernare
Electronica, si Consiliul national de coordonare a programelor nationale de profilaxie si
control al infectiei HIV/SIDA, infectiilor cu transmitere sexuala si de control al
tuberculozei.

In urma auditului efectuat, concluzionam ca, pentru indeplinirea tuturor cerintelor
inaintate fata de Sistemul informational, sunt necesari urmatorii pasi:
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1. Crearea unui grup de lucru comun al IMSP SDMC si Ministerului Sanatatii a
Republicii Moldova, care ar identifica toate functionalitdtile necesare pentru
Sistemul informational

2. Contractarea unei companii specializate pentru elaborarea sarcinii tehnice a
proiectului

3. Contractare unei companii IT specializate, pentru elaborarea unui Sistem

informational nou

Implementarea Sistemului informational

5. Racordarea SI la cadrul normativ al Republicii Moldova si la strategia de dezvoltare
a Sistemului de sanatate publica.

&

Recomandari organizatorice pentru elaborarea Sistemului informational:
1. Utilizare tehnologiilor de ultima generatie, care ar permite modernizarea ulterioara
a acestuia
2. Elaborarea ghidului de utilizare pentru utilizatorii Sistemului informational
3. Perfectarea unui contract de mentenanta cu o companie specializata, care ar asigura
securitatea si buna functionare a intregului sistem

Recomandari tehnologice pentru elaborarea Sistemului informational:

1. Arhitectura Sistemului informational trebuie sa fie una modulara, care consta in
dezvoltarea unei singure aplicatii ca o suita de servicii de mici dimensiuni, fiecare
avand rolul sau, dar care comunica prin mecanisme simple cum ar fi protocoalele
HTTP sau HTTPS.

2. Se recomanda dezvoltarea unei aplicatii web modulare de tip RestAPI, cu divizarea
in urmatoarele parti componente:

Baza de date

Componenta Backend

Componenta Frontend pentru angajati

Componenta Frontend pentru vizualizarea rapoartelor cu acces public

Micro Servicii pentru diferite componente functionale a aplicatiei (Serviciul

de notificdri a paciantului si angajatilor, serviciul de stocare a fisierelor)

f. Utilizarea unui message broker pentru comunicarea eficienta intre
microservicii

o0 o
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Componenta
Frontend pentru Angajat

Angajat SIME-HIV

e Componenta Backend

Componenta
Frontend pentru Pacienti
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Componenta Message brocker

ry ry rYy
A 4 A 4 A 4
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—

3. Implementarea metodologiilor moderne de CI/CD (integrare si livrare continua a

rezultatelor)

4. Implementarea utilitarelor pentru asigurarea functiondrii corecte a aplicatiei

Activitati Livrabile Durata
Elaborarea
Actelor
Elaborarea noului Concept SIME-HIV N(_)rmatlve .
1 privind 30 zile
aprobarea
Conceptului
SIME-HIV
Elaborarea Caietului de Sarcini SIME-HIV care sa
includa:
I.  Descrierea arhitecturii sistemului si structurii
5 bazei de dgte, cerintelor de infrastructura ce Caiet de Sarcini | 90 zile
vor fi oferite de platforma guvernamentala
comund MCloud.
ii.  Descrierea cerintelor de integrare si
interoperabilitate cu serviciile
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guvernamentale de platforma (MPass, MLog,
MNotify, MConnect)
iii.  Descrierea cerintelor functionale si non-
functionale.
Iv.  Descrierea cerintelor de securitate si protectie
a datelor.
v.  Descrierea fluxurilor de lucru ale SIME-HIV.
3 Promovarea Hotararii Guvernului privind aprobarea ':E:Ft);?gfrea 90 zile
Conceptului SIME-HIV .
normative
4 Selectarea dezvoltatorului conform cerintelor din 30-60
Caietul de Sarcini. zile
Faza de 180-365
5 Dezvoltarea SIME-HIV 1in baza cerintelor definite. Development Jile
SIME-HIV
6 Lansarea fazei de testare a SIME-HIV. 60 zile
7 | Perioada de garantie si mentenanta 365 zile
Aprobarea
. . actelor :
8 Elaborarea/ajustarea Regulamentului SIME-HIV . 60 zile
normative
relevante
9 Tr_a_ining-_uri si elaborarea Ghidurilor pentru 60zile
utilizatori
10 | Back-up si migrarea datelor 60 zile

Modululfluna 1 2 3 4 5 6 7 & 910 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25
Elaborarea noului Concept SIME-HIV
Elaborarea Caietului de Sarcini SIME-HIV
Promovarea Hotardrii Guvernului privind aprobarea Conceptului SIME-HIV
Selectarea dezvoltatorului conform cerintelor din Caigtul de Sarcini.
Dezvoltarea SIME-HIV in baza cerintelor definite
Lansarea fazei de testare a SIME-HIV
Elaborarealajustarea Regulamentului SIME-HIV
Training-uri si elaborarea Ghiduriler pentru utilizatori
Back-up si migrarea datelor
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Abreviere Descriere

PAS Centrul pentru Politici §i Analize In Sanatate

OMS Organizatia Mondiala a Sanatatii

Consiliul Consiliul national de coordonare a programelor nationale de profilaxie

national de si control al infectiei HIV/SIDA, infectiilor cu transmitere sexuala si

coordonare | de control al tuberculozei

IMSP Institutia medico-sanitard publica Spitalul de Dermatologie si Maladii

SDMC Comunicabile

MPass Serviciul electronic guvernamental de autentificare si control al
accesului

MLog Serviciul electronic guvernamental de jurnalizare

MSign Serviciul electronic guvernamental integrat de semnatura electronica

MConnect Platforma de interoperabilitate

MCloud Platforma tehnologica guvernamentald comuna

MNotify Serviciul electronic guvernamental de notificare

Sl Sistem Informational

SIME-TB Sistem Informational de Monitorizare si Evaluare a Tuberculozei

SIME HIV Sistem Informational de Monitorizare si Evaluare a infectiei HIV si
Infectiilor cu Transmitere Sexuala

ITS Infectii cu transmitere sexuala

RSP Registrul de Stat al Populatiei

STISC Serviciul Tehnologia Informatiei si Securitate Cibernetica

Formularul Aviz despre bolnavul cu diagnosticul stabilit caz nou de tuberculoza

089-1/e activa si de reincepere a tratamentului si rezultatele acestuia

TIC Tehnologie a Informatiei si Comunicatiei

DOTS Directly Observed Treatment, Short-course

Republica Moldova se numara printre cele 18 tari cu prioritate inaltd pentru controlul
tuberculozei In Regiunea europeana ale Organizatiei Mondiale a Sanatatii (OMS) si
printre cele 30 de tari din lume cu povara inalta ale TB multidrogrezistente (MDR), TB
fiind o prioritate de sanitate publica la nivel national. In 2017, incidenta estimativa si
mortalitatea prin TB au fost de 95 (a doua in regiunea europeana) si respectiv de 6,1 la
100.000 de locuitori, ambele cu o tendinti de scidere de la mijlocul anilor 2000. In 2019,
dupa datele Programului National de Control al TB (PNCT), au fost nregistrate 2.865 de
cazuri noi si recidive, cu o incidenta totala de 71,7 la 100.000, o reducere de 5% fata de
2018 s1 o reducere de 20% fata de 2015.

catre diferiti actori solicitd imperativ necesitatea functiondrii unui sistem informational

modern pentru facilitarea evidentei, prelucrarii, stocarii a datelor pacientilor cu TB s1 HIV
referitoare la starea lor de sandtate, iar posibilitatea acestuia de interactiune cu alte sisteme
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informatice de acest gen ar rezolva multe problem ce tin de managementul cazului cu TB
si/sau HIV.

Din punct de vedere organizational la nivel national in baza Hotararii Guvernului Nr. 825
din 03.08.2005 a fost instituit Consiliului national de coordonare a programelor nationale
de profilaxie si control al infectiei HIV/SIDA, infectiilor cu transmitere sexuala si de
control al tuberculozei, ce reprezinta o structurd intersectoriald de nivel national, care
reflecta prioritatile si angajamentul Republicii Moldova in combaterea tuberculozei,
infectiei HIV/SIDA si infectiilor cu transmitere sexuala. Scopul Consiliului national de
coordonare este de a contribui la implementarea eficienta a activitatilor din cadrul
programelor nationale de profilaxie si control al infectiei HIV/SIDA, infectiilor cu
transmitere sexuala si de control al tuberculozei, prin atragerea, coordonarea,
monitorizarea si disbursarea finantelor, oferite de organizatiile internationale, partenerii de
dezvoltare, ca raspuns la necesitatile tarii in atingerea Obiectivelor de Dezvoltare
Durabila. Activitatea Consiliului national de coordonare este intersectoriala si
interministeriald, pentru a asigura o participare mai larga a partilor interesate in procesul
de monitorizare a activitatilor de prevenire si control al infectiei HIV/SIDA, infectiilor cu
transmitere sexuald si de control al tuberculozei, precum si pentru a stabili o legatura
durabila intre toti factorii-cheie de decizie, implicati in elaborarea, promovarea si
implementarea politicilor nationale in domeniul tuberculozei, infectiei HIV/SIDA si
infectiilor cu transmitere sexuala.

Printre obiectivele Raportului se numara analiza ,,SIME-TB” existent, cu elaborarea
vederea implementarii treptate a noilor solutii tehnice. Pentru atingerea acestor obiective,
a fost analizatd starea curentd cu privire la exploatarea SIME-TB, documentata arhitectura,
identificate echipamentele, identificate discrepantele intre solutia curentda SIME-TB si
necesitdtile functionale obiective ale actorilor implicati, precum si prevederile legislative
in vigoare. Drept urmare a acestor activitati, au fost formulate propuneri si elaborata
viziunea TIC de viitor SIME-TB, aspecte care au stat la baza elaborarii planului de actiuni
in vederea implementdrii conceptului actualizat.

SIME-TB reprezinta Sistemul Informatic de Monitorizare si Evaluare a Tuberculozei
destinat pentru suportul activitatilor si initiativelor intreprinse de Guvernul Republicii
Moldova pentru combaterea tuberculoze, care a fost initial reglementat prin HG nr.
1409/2005 cu privire la aprobarea Programului national de control si profilaxie a
tuberculozei pentru anii 2006-2010, fiind mentionat in strategia VI — Supravegherea
epidemiologica si monitorizarea infectiei tuberculoase, la pct. 4 care prevede
?Organizarea si mentinerea Sistemului informational de monitorizare si evaluare (SIME
TB) a Programului national de control si profilaxie a tuberculozei.”.

SIME-TB este mentionat ulterior si in HG nr. 1171/2010 privind aprobarea Programului
national de control al tuberculozei pentru anii 2011-2015, fiind mentionat la capitolul
Directii de Actiuni, la acea etapa fiind identificata necesitatea de “optimizare a sistemului
informational de monitorizare si evaluare a tuberculozei SIME TB (Sistem Informational
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de Monitorizare si Evaluare a Tuberculozei)”. SIME-TB sta la baza procedurii de
monitorizare, evaluare si raportare a infectiilor de Tuberculoza in Republica Moldova. In
cadrul SIME-TB sunt utilizate urmatoarele proceduri de monitorizare si evaluare:

1) colectarea datelor;

2) asigurarea calitatii datelor;

3) stocarea datelor;

4) analiza si raportarea datelor in sistemul de monitorizare si evaluare a Programului;
5) diseminarea datelor din sistemul de monitorizare si evaluare a Programului;

6) cresterea capacitatii de monitorizare si evaluare a implementatorilor;

7) solicitarea si acordarea de asistenta tehnica pentru monitorizare si evaluare.

In Anexa Nr.2 din HG nr. 1171/2010 sus mentionati la capitolul destinat Obiectivului 7, a
fost prevazuta necesitatea de ajustare i asigurare a mentenantei permanente a SIME TB.

Conform documentelor primare! puse la dispozitie de citre reprezentantii PAS, SIME-TB
a fost conceput drept un Sistem destinat automatizarii procesului de monitorizare a
managementului cazurilor de tuberculoza ce nu se includ in schema de tratament DOTS.
Initial SIME-TB a fost gandit sa fie utilizat In toate institutiile medicale implicate in
monitorizarea cazurilor de tuberculoza in Republica Moldova (institutii de evidenta,
institutii de tratament ambulatoriu, laboratoare, institutii implicate in controlul
tuberculozei la nivel national, etc.). De asemenea a fost prevazuta si utilizarea in
institutiile responsabile de managementul preparatelor antituberculoase.

Din documentele sus mentionate rezulta cd printre competentele SIME-TB urmau sa se
regaseasca:

o Colectarea datelor pentru indicatorii epidemiologici, de management si tratament
al cazurilor de tuberculoza;

e Colectarea datelor pentru indicatorii de diagnostic si de activitate a laboratoarelor;

e Colectarea datelor pentru indicatorii de management al medicamentelor
antituberculoase;

e Standardizarea indicatorilor in conformitate cu necesitatile nationale si
recomandarilor organismelor internationale?;

e Oferirea informatiilor veridice si operative despre situatia privind tuberculoza in
tara in vederea optimizarii proceselor decizionale (prin crearea de rapoarte
dinamice si finale).

Cu toate acestea, concluziile prezentului Raport vin sa demonstreze ca obiectivele SIME-
TB pe alocuri nu au fost atinse, sau au fost atinse partial. O parte din module nu sunt
utilizate sau sunt utilizate partial.

! Caiet de sarcini Sistem informational de monitorizare a cazurilor de tuberculoza multi-drog rezistenti in
Republica Moldova, Chisinau 2007, versiunea din 07/02/2022
2 Beneficiarii consideri raportarea ca unul din deficientele majore ale SIME-TB considerand ci setul de
rapoarte disponibil deseori nu corespunde cerintelor nationale si internationale de raportare.
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Sistemul informational este utilizat de circa 500 persoane, angajatii diferitor centre
medicale.

Nu exista sau nu au fost prezentate careva documente in care ar fi expuse
componentele sistemului informational, dar Tn urma discutiilor cu angajatii, au fost
obtinute anumite informatii care vor fi utilizate pentru a elabora o diagrama a
componentelor prezente 1n sistemul informational SIME-TB.

La moment exista 3 module:

1. Aplicatia Click Once
Este utilizata pentru notificarea cazurilor. Aici se completeaza 2 formulare tip Forma 089
si forma 06.

2. Aplicatia web utilizata pentru raportare
Este utilizata pentru vizualizarea formularelor completate in Aplicatia Click Once si
pentru vizualizarea rapoartelor statistice.

3. Aplicatia Doctor Eleks ([loktop Dnekc)
Este utilizata de laboratorul din cadrul IMSP IFP Chiril Draganiuc.

Doar 2 din aceste 3 module prezente pot comunica intre ele Aplicatia Click Once si
Aplicatia web utilizatd pentru raportare. In aplicatia Click Once se introduc cazurile noi,
iar in Aplicatia web utilizatd pentru raportare poate fi vizualizatd informatia introdusa si
pot fi generate rapoarte.

Aplicatia Doctor Eleks, utilizata de laborator, este mai mult o improvizare, ea nefiind
conectatd la intregul sistem informational, de asemenea nu exista nici un regulament de
utilizare al acesteia.

Tehnologii utilizate:
- limbajului C#
- pachetul .Net versiunea 2.0 (din anul 2005)
- SGBD SQL Server

Aplicatia desktop (,,Click-once”) a fost elaborata in 2005 si instalata pe calculatoarele
medicilor responsabili de introducerea cazurilor. Prin aplicatia,, Click-once” medicii
specialisti duc evidenta bolnavilor de tuberculoza. Evidenta se face in cazurile
diagnosticului stabilit Intr-un caz nou/recidiva de tuberculoza activa, de reincepere a
tratamentului si rezultatele acestuia prin completarea nr. 089-1/e ,,Aviz despre bolnavul cu
diagnosticul stabilit caz nou de tuberculoza activa si de reincepere a tratamentului si
rezultatele acestuia™, la momentul depistarii cazului.

3 Aprobat prin Ordinul Ministerului Sinititii si Protectiei Sociale nr.496 din 29 decembrie 2005
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Conform Ordinului Ministerului Sanatatii si Protectiei Sociale nr.496 din 29 decembrie
2005, aplicatia ofera posibilitatea ducerii evidentei nominale a pacientilor de tuberculoza.
Formularul consta din trei parti:

1. inregistrarea cazului.

2. evidenta evolutiei starii pacientului pe parcursul tratamentului, presupune
introducerea informatiei la diferite etape de tratament. In cadrul intrunirilor cu
specialistii care utilizeaza acest sistem, nu a fost prezentatd aceasta functionalitate,
deci nu avem suficientd informatie pentru a ne expune pe acest aspect.

3. scoaterea pacientului din evidenta din contingentul activ. In cadrul intrunirilor cu
specialistii care utilizeaza acest sistem, nu a fost prezentata aceasta functionalitate,
deci nu avem suficientd informatie pentru a ne expune pe acest aspect.

Versiunea actualda a SIME-TB are implementat un modul de raportare care contine
incorporate peste 100 de tipuri (sabloane) de rapoarte. Rapoartele pot fi accesate si
generate printr-o interfatd web la adresa: http://simetb.ifp.md:8080/tbreps/. Unele rapoarte
sunt cu acces publice, altele cu acces autorizat. Accesul autorizat se face prin nume
utilizator si parold, iar administrarea persoanelor care au dreptul de a accesa rapoartele se
face de catre un consultant din cadrul CNMS. Sunt mai multe constrangeri legate de
modulul de raportare si anume:

1. Rapoartele se genereaza in baza unor sabloane predefinite. Majoritatea din
aceste sabloane nu mai sunt actuale, iar ajustarea lor, adaugarea de noi
sabloane se face de acelasi consultant din cadrul CNMS.

2. Un sablon de raport consta intr-un filtru si un tabel care reprezinta
extragerea datelor din baza de date in functie de filtrele aplicate si structura
tabelului predefinit. Criterii de cautare si structura tabelului nu pot fi
modificate de utilizatori.

3. Nu exista un mecanism flexibil de interactionare cu rezultatele generate in
baza sabloanelor de raportare. Nu existd un API de consum de date.
Raportare se face intr-o singura directie.

4. Rezultatul generarii rapoartelor nu poate fi salvat sau exportat intr-un
format deschis (de ex. in format CSV)

Aici se utilizeaza o aplicatie separati - Doctor Eleks* (Jlokrop Dnekc). Doctor Eleks este
un sistem informational complex care asigurd gestiunea mai multor institutii medicale prin
partajarea informatiei. Centrele de laborator utilizeaza un modul din aceasta aplicatie care
permite inregistrarea rezultatelor de laborator. Datorita faptului ca acest sistem este unul
rudimentar si nu este integrat cu SIME TB, personalul de la laboratoare este nevoit sa
introduca rezultatele laboratoarelor 1n 2 sisteme informationale, ceea ce deseori genereaza
erori de sincronizare a datelor.

Aici este prelucrat un volum mare de informatie, deoarece se introduc cazurile noi, unde
se completeaza formularul 089-1/e - unul voluminos.

4 https://doctor.eleks.com/en/ - mai multe informatii despre sistem
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Monitorizarea cazurilor de tuberculoza, inclusiv: evidenta schemelor de tratament,
monitorizarea reactiilor adverse, evidenta spitalizarilor, etc.

Managementul medicamentelor antituberculoase.
Printre etapele de baza a managementului pot fi identificate:

Receptionarea medicamentelor de catre nivelul central;

Comanda medicamentelor de catre nivelul local.

Eliberarea medicamentelor de catre nivelul central catre cel local.
Receptionarea medicamentelor de catre nivelul local.
Distribuirea medicamentelor catre pacienti.

agrwpdE

Modulul utilizeaza 2 formulare statistice. Timpul lipsei medicamentelor antituberculoase
la nivelul depozitului si institutiilor medico-sanitare publice

Din Modulul managementul medicamentelor face parte si procesarea unui tabel agregat,
ce poate a fi procesat la nivelul local (Raport trimestrial de evidenta a medicamentelor
antituberculoase). Raportul este disponibil atat pentru o institutie locala cat si pe tara;
fiind generat trimestrial sau anual. Pentru calcularea totalului utilizatorul urmeaza sa
introduca careva date procentuale (nefiind clar descrisa modalitatea de gestiune).

Locatia fizica se afld in incinta Departamentului de coordonare PNRT din cadrul IMSP
IFP Chiril Draganiuc. Serverele sunt conectate la internet prin canal de fibra optica
dedicat 500Mbps/500Mbps download/upload ISP Moldtelecom.

Sistemul informational este gdzduit pe 2 servere identice Lenovo System x3650 M5 2U
rack server design ce ruleaza pe sistemul de operare Windows Server 2016 Standard cu
urmatorii parametri tehnici:

e Server de aplicatie - Intel Xeon processor E5-2600 v4, 64GB TruDDR4 memory,
2*300GB + 6*600GB hot-swap drives in RAID, four integrated Gigabit Ethernet
ports

e Server baze de date - Intel Xeon processor E5-2600 v4, 64GB TruDDR4 memory,
2*300GB + 6*600GB hot-swap drives in RAID, four integrated Gigabit Ethernet
ports.

De asememenea existd un echipament 2U rack server design ThinkSystem DS4200
Storage care constad din 8*600GB + 16 *2TB hot-swap drives.

Echipamentele enumerate mai sus sunt conectate la 2 sisteme UPS Lenovo 3U Rack
Uninterruptible Power Supply, astfel este asigurata protectia la perturbatiile existente in

reteaua de alimentare si de intreruperea brusca a curentului de alimentare.

Mai jos este reprezentata schema grafica a infrastructurii curente.
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Recomandiri. In conformitate cu prevederile HG nr. 128/2014 privind platforma
tehnologica guvernamentald comuna (MCloud), Ministerele, alte autoritd{i administrative
centrale subordonate Guvernului si structurile organizationale din sfera lor de competenta
urmeaza sa:

1) asigure gazduirea sistemelor informationale noi pe platforma tehnologica
guvernamentala comuna (MCloud);

2) incheie acorduri sau contracte, dupa caz, cu Centrul de Guvernare Electronica (E-
Government) privind prestarea serviciilor platformei tehnologice guvernamentale comune
(MCloud), in baza modelelor aprobate de Cancelaria de Stat;

3) nu admita crearea de noi infrastructuri proprii centralizate de servere si echipamente de
stocare (hardware), inclusiv procurarea licentelor pentru componentele (software)
infrastructurilor nou create, fara coordonarea cu Cancelaria de Stat si Ministerul
Tehnologiei Informatiei s Comunicatiilor;

4) evite dublarea cheltuielilor in domeniul tehnologiilor informationale si comunicatiilor,
vor extinde infrastructurile proprii centralizate de servere si echipamentele de stocare
(hardware), inclusiv procurarea licentelor pentru componentele software, luind in
considerare reutilizarea platformei tehnologice guvernamentale comune (MCloud).

5. Migreze sistemele informationale automatizate existente pe platforma tehnologica
guvernamentald comuna (MCloud), acest aspect urmand a fi realizat in baza acordurilor
dintre Centrul de Guvernare Electronica si posesorul sistemului respectiv.

6. Alte autoritati publice si persoane juridice de drept privat decit cele specificate in pct.4
al prezentei hotariri sint in drept sa incheie acorduri sau contracte, dupa caz, cu Centrul de
Guvernare Electronica (E-Government) privind prestarea serviciilor platformei
tehnologice guvernamentale comune (MCloud), in baza modelelor aprobate de Cancelaria
de Stat.

Drept urmare, se recomandd migrarea Sistemelor informationale si gdzduirea SIME-TB si
SIME-HIV pe platforma MCloud. Chiar daca in prezent exista o infrastructura dedicata
care la moment gazduieste SIME-TB si SIME-HIV, se recomanda transferul acestora in
centrele de date ale STISC, pentru a asigura securitatea, disponibilitatea si functionare in
continuare a SIME-TB.
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Incaperea de servere nu poseda sistem de alarma sau anti incendiu, exist un sistem de
alarma central doar la intrare in blocul unde se afla serverele. Este montat un aparat de aer
conditionat pentru racire/mentinere temperatura.

Exista posibilitate de conectare la resursele serverului prin port HTTP, HTTPS, RDP prin
IP public/domain sau interfata privata. De asemenea nu exista echipament de firewall
privat, exista doar limitare de acces pe toate porturile/serviciile, in afara de cele enumerate
mai sus (HTTP, HTTPS, RDP) de catre echipamentul ISP Moldtelecom.

Tinem sa mentionam ca nu a fost pusa la dispozitie vreo informatie care s-ar referi la
documentele in baza carora sunt administrate serverele (ex. Ordin).

Totodata tinem sa mentionam ca exista lacune la capitolul securitatea fizica a incaperii de
servere, precum gestionarea controlatd a accesului la servere, spre exemplu (sistem de
acces control, camere video sau registru de acces)
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4.9. Mentenanta

Mentenanta la SIME-TB la momentul dat se face cu resurse proprii dar cu implicari
minore. Nu se face vreo modificare de formulare, procese sau structura sistem. Sistemul
poseda cateva registre proprii care pot fi ajustate, dar marea majoritate nu pot fi usor
modificate din cauza ca ele nu au fost proiectate a fi dinamice, dar sunt statice definite in
cod aplicatie.

O bund parte de rapoarte la fel sunt predefinite si nu pot fi ajustate usor, iar cele care pot fi
generate dinamic au o interfatd neprietenoasa si necesita initiere in utilizarea modulului
dat.

5.  Functionalitati noi necesare
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Au fost analizate 2 documente TA_AIHA_modified.doc si caiet_de_sarcini_dots_plus.doc
prezentate de Centrul pentru Politici si Analize in Sandtate la data de 19 ianuarie 2022 si s-
a receptionat informatia 1n cadrul sedintelor de lucru care au fost organizate.

Au fost depistate urmatoarele cerinte majore:

1.

2.
3.
4

No o

Necesitatea dezvoltarii unui soft pentru a fi utilizat de catre laborator

Integrarea cu Programul national in sandtate publica

Imbunatitirea interfetei aplicatiei

Necesitatea actualizarii aplicatiilor in conformitate cu cerintele sistemelor de
operare $i navigatoarelor de ultima generatie.

Necesitatea ajustarii interfetei in functie de rezolutia dispozitivului utilizat
Imbunititirea nivelului de securitate a aplicatiei

Modulul Migratia - ajustarea sistemului actual de control a tuberculozei in scopul
unei atentii sporite asupra fenomenului migratiei.

Aici se fac investigatiile si este volum mare de informatie, dar sistemul informational nu
oferd aceasti functionalitate, in acest scop fiind utilizat un alt soft - Doctor Eleks® (JJoktop
DIeKc).

Utilizarea acestei aplicatii are 2 probleme majore:

1.

2.

Aplicatia respectiva este utilizata doar de laboratorul din cadrul Institutului de
Ftiziopneumologie ,,Chiril Draganiuc”.

Nu existd posiblitatea de sincronizare automata a datelor intre aplicatiile Doctor
Eleks si Click Once ceea ce duce deseori sa probleme de sincronizare a datelor
datorita greselilor umane.

Se doreste alinierea cu programul national in sandtate publica, dar Sistemul Informational
nu oferd nici o functionalitate Tn acest sens.
Functionalitati necesare:

sincronizarea datelor personale ale pacientilor

posibilitatea vizualizarii datelor despre alte maladii ale bolnavului care sunt
raportate de medicul de familie

utilizarea formulei de calcul din aplicatia QuanTB, care este recomandata de
Ministerul sanatatii. Acest lucru este necesar pentru prognozarea consumului de
medicamente si posibilitatea comandarii in avans a lor

este necesara sincronizarea nomenclatorului de medicamente cu Agentiei
medicamentului.

standartizarea blancului pentru ducerea evidentei reactiilor adverse, deoarece, la
moment, el este total diferit si acum se face manual pregatirea datelor pentru
Agentia medicamentului.

Standartizarea modulului de raportare a pacientilor catre Ministerul sandtatii

Sunt necesare urmatoarele:

5 Nu au fost oferite careva informatii sau referinte cu privire la baza legali ce vizeaza utilizarea acestui soft.
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In prezent bonul de comanda se elaboreazi in Excel. Este necesar si fi implementat ca
functionalitate In cadrul modulului Managementul medicamentelor

Sunt necesare urméatoarele:
1. La completarea formularului 090, datele pacientului sa fie pre completate din avizul
089 cu posibilitate de redactare.
2. Imbunatitirea filtrelor utilizate la cautarea informatiei
3. Sincronizarea automata cu alte module ale SIME-TB:
a. Aplicatia utilizata de catre laboratoare
b. Aplicatia web
4. Monitorizarea grupelor de risc

Este necesara implementarea functionalitatilor care ar permite monitorizarea grupelor de
risc. Aici este necesar sa fie posibila de asemenea gestionarea schemelor de
tratament(persoanele care au intrat in contact cu cei testati pozitiv).

Existd 2 grupe de risc pentru care este necesara monitorizarea:
- persoanele vulnerabile

- contacte - cei ce au contactat cu persoanele bolnave(sa fie legatura cu formularul
089)

Obligatoriu, este nevoie sa fie inregistrata si persoanele care au intrat in contact, ei tot sa
fie legati de formularul 089 al bolnavului si sa le fie administrat un tratament profilactic.
Nu exista un caiet de sarcini in acest sens, primul pas necesar fiind elaborarea acestuia.

Modulul exista dar nu a fost implementat. Nu se cunoaste din ce motive. Exista un draft
al caietului de sarcini (Anexa ,,Mini caiet de sarcini pentru elaborarea modului ,,Comitetul
de recrutare” in cadrul SIME TB”)

Disponibilitatea SIME-TB

SIME-TB este disponibil in cabinetele de ftiziopulmonologie din cadrul sectiilor spitalelor
din Republica Moldova. SIME-TB este accesat de urmatoarele spitale de profil:

Institutul de Ftiziopneumologie ,,Chiril Draganiuc” (inclusiv clinica Vorniceni),
Spitalul Clinic Municipal de tuberculozd Chisinau,

Spitalul clinic municipal Bélti/Dispensar de Ftiziopneumologie

Spitalul clinic de tuberculoza Bender,

Spital penitenciar Pruncul.

agbrwpnE
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Informatiile In SIME-TB sunt introduse de catre medicii specialisti din cadrul institutiilor
de profil in baza ghidului de utilizare a SIME-TBS®.

. Este permisa salvarea si utilizarea parolelor simple (2-3 caractere) fara vreo validare

. In momentul in care un pacient este introdus in cadrul unei institutii, utilizatorii din alte
institutii pot modifica informatiile personale ale acestuia. Dat fiind faptul ca sistemul
nu valideaza pacientii cu registrele de Stat (IDNP, nume, prenume, domiciliu, etc.),
deseori, utilizatorii involuntar pot modifica eronat datele personale ale pacientului, ceea
ce duce la inconsistenta datelor in sistem.

. Orice utilizator poate modifica sau sterge informatiile despre pacient, chiar daca acest
pacient a fost introdus de catre un alt utilizator si nu exista posibilitatea de a vizualiza
istoricul modificarilor

. Nu exista nici o protectie anti Brute force la etapa de autorizare a utilizatorului in
sistem, modulul de autentificare fiind total nesecurizat

. Nu existd nici o evidenta a utilizatorilor care au acces 1n sistem, iar plecarea unui
angajat nu este insotita si de dezactivarea accesului in SI, astfel persoanele care nu mai
activeaza in cadrul institutiei pot avea acces la datele cu caracter personal ale
pacientilor.

. Nu are loc jurnalizarea evenimentelor care se refera la accesarea sistemului, cine si
cand a accesat sistemul, ce date au fost accesate, localizarea.

Actele normative care stau la baza functionarii SIME-TB nu prevad clar
responsabilitatile la nivel de angajati (utilizatori) a SIME-TB.

Cel mai mare volum de lucru il face centru din Chisinau, aici are loc analiza datelor si
introducerea acestora in Sistem. Personalul din raioane doar utilizeaza informatia
introdusa.

Nu a putut fi identificat responsabilul de asigurarea administrarii SIME-TB. Din
spusele celor implicati in gestiunea Sistemului, administrarea este asigurata de o
persoana din cadrul Institutului de Ftiziopneumologie din mun. Chisindu. Nu a fost
oferitd informatia care ar explica care sunt documentele legale in temeiul carora se
administreaza sistemul (Ordine, proceduri interne etc).

Nu este prevazuta identificarea probelor de laborator si are loc o improvizare, fiecare
centru folosind algoritmul propriu de identificare a probelor.

La moment pacientii din grupa de risc si cei activi sunt in doud baze de date diferite,
fara nici o legaturd intre ele.

Laboratoarele folosesc un alt soft, iar datele sunt sincronizate manual, ceea ce duce la
dublarea lucrului efectuat de catre laboranti.

La moment doar cei din Chisindu utilizeaza aplicatia pentru laboratoare, iar in
teritoriu nu existd nici un standard sau regulament de introducere si prelucrare a
datelor.

Nu este clar daca sunt persoane responsabile sd asigure mentenanta Sistemului in
vederea elimindrii riscului de blocare.

6 Ghidului de utilizare a SIME-TB poate fi accesat aici
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10.
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11.

12.
13.

14.

15.

16.

17.
18.
19.

Ghidurile si procedurile de utilizare a sistemului nu sunt actualizate. Nu sunt
organizate instruri ale personalului implicat.
Angajatii utilizeazd email personal in scopuri de serviciu

Aplicatia nu functioneaza fara internet, cu toate ca este desktop.
Nu lucreaza filtrele elementare care ar permite gasirea eficientd a anumitor informatii.
Acest lucru poate fi facut doar printr-0 cerere la administratorul sistemului, ceea ce
duce la blocaje.
Sunt peste 100 rapoarte statice, unele din ele nu se mai folosesc sau nu mai
functioneaza corect. Modulul de raportare fiind unul extrem de limitat, fiind
caracterizat printr-o lista complexa de rapoarte predefinite ce nu pot fi ajustate
conform cerintelor nationale si internationale de raportare.
Din informatia disponibila rezulta ca a fost elaborat un modul care face conexiune cu
baza de date si ofera posibilitatea generarii rapoartelor conform solicitarilor inaintate
de catre solicitanti. Suportul tehnic si functional de generare a rapoartelor este la
moment asigurat de persoana care a dezvoltat acest modul.
Datorita complexitatii modulului de raportare, deseori, utilizatorii din raioane se
adreseaza la colegii din Chisindu pentru extragerea rapoartelor din SIME-TB.
Este o problema ca celora caror li se fac investigatiile si cei care sunt bolnavi pot fi
dublati in Sistem, deoarece pot fi introduse date eronate, din cauza lipsei validarii
datelor si verificarii lor la introducere.
Nu are loc sincronizarea automatd a informatiilor ce se contin in module. Informatiile
urmeaza a fi introduse repetat in mai multe module, iar sincronizarea se face manual.
Sunt cam 3000 pacienti activi noi care se inregistreaza anual, iar adaugarea unui
pacient nou presupune cautarea manuala dacd acest pacient nu exista deja in baza de
date, ceea ce consuma foarte mult timp.
Problema cu pacientii dublati se rezolva manual (periodic se fac verificari), iar
numadrul pacientilor dublati ajunge pana la 10%.
Acum raportarea se face de SIME_TB sau direct de institutie. Asta genereaza
probleme:

a. se pot dubla datele, daca vor raporta acelasi pacient ambele parti

b. unii pot sa nu fie raportati
Nu exista posibilitatea de a introduce pacientii suspecti (grupa de risc).
Pentru grupa post-tratament nu exista functionalitate pentru a vedea daca au fost
respectate termenii de a face analize o data pe luna.
La filtre trebuie sa se utilizeze expresii regulate pentru cautare, ceea ce necesita o
instruire specifica a utilizatorilor.
La exportarea oricarui tip de informatie din aplicatie in Excel, nu se exporta
denumirile din cataloage (statut sau altele) dar codurile (ID-urile) acestora, ceea ce
este complicat de asimilat, indeosebi pentru angajatii noi.
Trebuie sa fie posibilitatea de a face anumite prelucrari de date direct in sistem, acum
trebuie de facut raport preventiv in excel, ulterior sa fie gasitd o altd solutie.
Nu este posibil de selectat care colonite din raport sa apara in export.
Formularul 089 se completeaza cam 15 minute, din cauza interfetei complicate
Nu exista posibilitatea transferului automat de date din formularul 089 in formularul
06, acest lucru fiind efectuat manual.
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24.

25.

26.

217.

28.

29.
30.
31.

32.

33.
34.
35.

36.

Nu exista posibilitatea de a exporta datele in format PDF. Raportul se exporta in
Excel si formatul lui nu este comod pentru utilizatori. ESte necesar ca exportul sa fie
in format PDF fara posibilitatea de a fi redactat.

Exista un formular tipizat 086 cu care se lucreaza. Aplicatia nu genereaza acest
formular, el vine de la laborator, completat cu pixul.

Oricine poate sd facd modificari in rezultatele de laborator introduse si nu este nici o
istorie care ar permite vizualizarea de catre cine si cand au fost facute modificarile.
Pentru a putea fi utilizata, aplicatia client ,,Click once” trebuie descarcata si instalata
local. Sinu este clar de unde poate fi descércata versiunea ei stabila.

Tehnologiile aplicate nu mai par a fi mentinute de producator. Aplicatia a fost
elaborata cu utilizarea limbajului C# si .Net versiunea 2.0 (din anul 2005), iar la
moment se utilizeaza versiunea 4.8. Este imposibil de facut un update la o versiune
mai noud, deoarece intre versiunile 2.0 si 4.8 existd multe diferente si

Datorita faptului ca tehnologia Click Once poate fi utilizata doar pe sisteme de
operare invechite (ultima versiune pe care poate fi folosita este Windows Vista) si
tehnologii neactuale (maxim .Net 3.5), care in prezent nu mai sunt intretinute de catre
Microsoft, instalarea si utilizarea aplicatiei desktop pe sisteme de operare moderne
este imposibila, ceea ce creeaza dificultate in utilizarea aplicatiei pe calculatoare cu
sisteme de operare si tehnologii moderne. Referinta: https://docs.microsoft.com/en-
us/visualstudio/deployment/clickonce-security-and-deployment?view=vs-2022

Lipsa unei strategii de dezvoltare continud a sistemului, in vederea asigurarii
SIME-TB nu sincronizeaza datele cu registrele de stat, drept urmare informatiile
pacientilor sunt introduse manual fara a fi validate. Acest aspect sporeste
probabilitatea introducerii eronate a datelor despre pacienti si face imposibila
sincronizarea datelor din Sistem. Totodata, medicii sunt nevoiti sa introduca unele
informatii si in alte sisteme. (Doctor Eleks, Excell, etc)

Are loc o monitorizare a cazurilor, dar nu a pacientilor. Aspect ce face extrem de
anevoioasd urmadrirea istoricului pacientului in cazul mai multor episoade de
imbolnavire.

SIME-TB nu permite Incarcarea filmelor radiologice.

SIME-TB nu permite schimbul de date cu alte sisteme.

Infrastructura invechita a sistemului informational care creeaza dificultéti in utilizarea
SIME-TB de catre utilizatorii din teritoriu.

Este necesar si fie posibila accesarea softului de pe telefonul mobil. In discutiile pe
care le-am avut, utilizatorii sistemului informational existent cu care am discutat, au
venit cu propunerea ca sa fie introdusa aceasta posibilitate, deoarece nu de fiecare
datd au acces la calculator.

La modulul Managementul medicamentelor nu se duce evidenta medicamentelor
expirate.

La modulul Managementul medicamentelor nu este posibil de a returna
medicamentele din filiale la depozitul central.

La modulul Managementul medicamentelor nu este posibil de a transfera
medicamente intre filiale.

La modulul Managementul medicamentelor se lucreaza si cu 1C. Se face lucru dublu
in 1C si interfata web, deoarece nu exista sincronizare.
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37. La modulul Managementul medicamentelor mai exista un sistem SIA-AMP intern in
spitale. Farmacistul este nevoit sa faca lucru de 3 ori in 3 baze diferite:
a. interfata web (trimestrial)
b. 1C(fiecare operatie)
c. SIA-AMP(fiecare operatie)

38. La modulul Managementul medicamentelor operatiile de intrare/iesire pot fi
redactate, dar nu exista nici o restrictie care ar permite blocarea operatiilor vechi.
Este necesar sa fie posibil de facut restrictii in cadrul semestrului actual. Acum din
greseala pot pune semestrul trecut sau viitor. Acum chiar daca suntem in semestrul
1, se poate de ales semestrul 4. Majoritatea fac greseli.

39. La modulul Managementul medicamentelor nu este posibil de transferat stocurile
ramase ntre semestre. Ex: In semestrul 3, au primit 3400 pastile. Au consumat
3000. Au ramas 400. Acum se pierde firul si nu este posibil de urmarit stocurile.

40. La modulul Managementul medicamentelor nu se vede de unde vin
medicamentele. De la fondul global(donatii) sau de la Ministerul sanatatii. Ambele
surse pot procura aceeasi serie, cu aceeasi termeni, dar nu este indicata sursa si
informatia se dubleaza.

41. La modulul Managementul medicamentelor, la selectarea producatorilor sunt 2
probleme, din cauza ca lista este mare(problema este la toate nomenclatoarele): nu
este sortat dupa alfabet, nu se poate de cautat dupa denumire.

42. La modulul Managementul medicamentelor nu exista nici o legatura intre
depozitul central si depozitele din institutii(fiecare institutie isi are softul propriu).
Ar trebui ca medicul sa poate introduce consumurile de medicamente, in baza
carora ar fi format raportul semestrial. Acum se face lucrul manual semestrial, iar
la verificarile in teritoriu exista divergente de date.

43. In schema de tratament exista preparate la care se micsoreaza doza, in dependenta
de reactiile adverse. Este posibil de indicat in schema de tratament doar pastile
intregi, nu este posibil de indicat de exemplu 0,5 sau 0,25. Din cauza asta este
problema cu stocurile, deoarece se consuma o bucata de pastila, iar din stoc se
scoate pastila intreaga.

44. In schema de tratament este indicat doar tratamentul initial, dar nu se duce
gestiunea modificarilor care apar in schema de tratament pe parcurs.

45. Gestionarea reactiilor adverse este in aplicatia click once si nu este nici o legatura
intre tratament si reactiile adverse.

In urma analizei situatiei existente si a cerintelor inaintate fata de sistemul informational,
venim cu urmatoare recomandari:

1. Este necesara integrarea serviciului electronic guvernamental de autentificare si
control al accesului (MPass)’
2. Implementarea unei arhitecturi bazata pe roluri a utilizatorilor, cum ar fi ABAC,
RBAC sau alta:
a. https://kubernetes.io/docs/reference/access-authn-authz/rbac/

7 Cerinti ce se regisesste in prevederile HG nr. 1090/2013
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b. https://docs.microsoft.com/en-us/azure/role-based-access-control/overview

Cc. https://www.strongdm.com/blog/rbac-vs-abac
Implementarea unei astfel de arhitecturi este necesara pentru a face posibila
configurarea permisiunilor si a drepturilor de acces, deoarece diferite grupe de
utilizatori trebuie sd aiba diferite nivele de acces.
Orice utilizator poate modifica sau sterge informatiile despre pacient, chiar daca
acest pacient a fost introdus de catre un alt angajat si nu exista posibilitatea de a
vizualiza istoricul modificarilor. Aici se recomanda de implementat un jurnal al
actiunilor de adaugare/modificare/stergere a oricarui tip de informatie de catre
utilizatori si realizarea mecanismului de stergere soft delete.
Nu exista nici o protectie anti Brute force la etapa de autorizare a utilizatorului in
sistem, modulul de autentificare fiind total nesecurizat. Se recomanda de integrat
cu serviciul electronic guvernamental de autentificare si control al accesului
(MPass), urmarind combatere a Brut force.
Nu exista nici o evidenta a utilizatorilor care au acces in sistem, iar plecarea unui
angajat nu este insotita si de dezactivarea accesului in SI, astfel persoanele care nu
mai activeaza in cadrul institutiei pot avea acces la datele cu caracter personal ale
pacientilor. Se recomanda:

a. de pastrat un registru al tuturor utilizatorilor cu acces in sistem

b. de sincronizat lista de utilizatori cu sectia cadre, pentru a bloca accesul in

momentul plecarii angajatului
c. de blocat utilizatorii inactivi mai mult de 15 zile, cu notificarea
administratorului

Se recomanda integrarea cu serviciul electronic guvernamental de jurnalizare
(MLog)?, fapt ce va permite jurnalizarea evenimentelor care se referd la accesarea
sistemului, cine si cand a accesat sistemul, ce date au fost accesate, IP adresa, etc.

Elaborarea unui regulament referitor la rolurile utilizatorilor din sistemul
informational.

Cel mai mare volum de lucru il face centru din Chisinau, aici are loc analiza
datelor si introducerea acestora in Sistem. Personalul din raioane doar utilizeaza
informatia. Se recomanda organizarea instruirilor pentru angajatii din celelalte
filiale si posibilitatea pentru toate filialele de a efectua anumite operatiuni pe care
la moment le pot indeplini doar cei din filiala Chisindu

Semnarea unui contract de mentenanta a sistemului

Actualizarea ghidurilor de utilizare a Sistemului informational

Avand in vedere numarul destul de mare (cca 500) de utilizatori, se recomanda
instituirea unei functii care ar asigura suport si ar putea interveni rapid in caz de
necesitate

De a prevedea identificarea probelor de laborator, cu aplicarea unui algoritm unic
pentru toate filialele.

Utilizarea unei singure baze de date pentru pacientii din grupul de risc si cei activi,
cu posibilitate de filtrare si diferite nivele de acces la date

Cartela pacientului sa fie introdus primar doar de catre medic sau asistent medical,
iar la laborator sa se lucreze cu cartela deja introdusa.

8 Cerinti ce se regiseste in prevederile HG. Nr.708/2014
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9.

10.

Automatizarea procesului de lucru al laboratoarelor, din tot teritoriul
Utilizarea de catre angajati a adreselor de email corporative.

Aplicatia nu functioneaza fard internet, cu toate ca este o aplicatie desktop. Se
recomanda Inlocuirea ei cu o aplicatie web sau asigurarea functionarii aplicatiei in
regim offline.

Nu lucreaza filtrele elementare care ar permite gasirea eficientd anumitor
informatii. Acest lucru poate fi facut doar printr-o cerere la administratorul
sistemului, ceea ce duce la blocaje. Se recomanda corectarea erorilor legate de
filtrare si pregatirea unui ghid de utilizare a acestora.

Sunt peste 100 rapoarte statice, unele din ele nu se mai folosesc sau nu mai
functioneaza corect. Modulul de raportare fiind unul extrem de limitat, fiind
caracterizat printr-o lista complexa de rapoarte predefinite ce nu pot fi ajustate
conform cerintelor nationale si internationale de raportare. Se recomanda
efectuarea unui audit pentru a depista rapoartele inutile si a le exclude.

Din informatia disponibila rezulta ca a fost elaborat un modul care face conexiune
cu baza de date si ofera posibilitatea generarii rapoartelor conform solicitarilor
inaintate de catre solicitanti. Suportul tehnic si functional de generare a rapoartelor
este la moment asigurat de persoana care a si dezvoltat acest modul. Se recomanda
automatizarea acestui proces, pentru a exclude dependenta de o singura persoana.
Posibilitatea de export a rapoartelor o au doar utilizatorii din cadrul Institutului de
Ftiziopneumologie ,,Chiril Draganiuc” din Chisindu. Se recomanda automatizarea
acestui proces si oferirea accesului tuturor utilizatorilor cu acest drept de acces.
Este o problema ca celora caror li se fac investigatiile si cei care sunt bolnavi pot fi
dublati in Sistem, deoarece pot fi introduse date eronate, din cauza lipsei validarii
datelor si verificarii lor la introducere. Se recomanda implementarea unui algoritm
de identificare unica a pacientilor, de exemplu dupa IDNP. Alegerea algoritmului
de identificare unica a pacientului poate fi facuta la etapa de elaborare si analiza a
specificatiilor pentru noua versiune. De exemplu, o alta posibilitate este dupa
nume, prenume, patronimic si data nasterii.

Nu are loc sincronizarea automata a informatiilor ce se contin in module.
Informatiile urmeaza a fi introduse repetat in mai multe module, iar sincronizarea
se face manual. Se recomanda sincronizarea automata a informatiilor intre diferite
module, pentru a exclude munca inutila de sincronizare manuala.

Sunt cam 3000 pacienti activi noi care se inregistreazd anual, iar adaugarea unui
pacient nou presupune cautarea manuala daca acest pacient nu exista deja in baza
de date, ceea ce consuma foarte mult timp. Se recomandad implementarea unui
algoritm eficient de cdutare in baza de date. Totodata trebuie prevazuta dublarea
pacientilor prin verificarea IDNP-urilor la introducere si/sau complexul nume
prenume data nasterii (pentru cazul persoanelor care nu au IDNP).

Problema cu pacientii dublati se rezolva manual (periodic se fac verificari), iar
numarul pacientilor dublati ajunge pana la 10%. Se recomanda de implementat un
algoritm automatizat de depistare a duplicatelor si semnalizarea catre
administrator. Totodata trebuie prevazuta dublarea pacientilor prin verificarea
IDNP-urilor la introducere si/sau complexul nume prenume data nasterii (pentru
cazul persoanelor care nu au IDNP).

Page 21





POWERIT

23 iunie 2022

10.

11.

Nu exista posibilitatea de a introduce pacientii suspecti (grupa de risc). Se
recomanda de elaborat o baza unica, cu diferite nivele de acces, 1n care ar fi
prezenti atat persoanele suspecte cat si pacientii.
Acum raportarea se face de SIME_TB sau direct de institutie. Asta genereaza
probleme:

a. se pot dubla datele, daca vor raporta acelasi pacient ambele parti

b. unii pot sa nu fie raportati

Se recomanda implementarea functionalitatii care ar permite ca institutiile medicale sa
poate raporta pacientii, iar datele sa fie prezentate catra Ministerul sanatatii prin ragportare
din SIME_TB.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

Pentru grupa post-tratament nu exista functionalitate pentru a vedea daca au fost
respectati termenii de a face analize o data pe luna. Se recomanda integrarea cu
sistemul MNotify, care ar notifica pacientii dar si medicii despre necesitatea
efectudrii analizelor odati pe luna®.

La filtre trebuie sa se utilizeze expresii regulate pentru cautare, ceea ce necesita o
instruire destul de anevoioasd. Se recomanda inlocuirea acestora cu elemente de
UX intuitive, care ar permite utilizatorilor filtrarea datelor dupa filtre complexe
prin utilizarea interfetelor standarde cu selectarea criteriilor de filtrare si nu
scrierea unei expresii regulate.

La exportarea in Excel, nu se exporta denumirile din cataloage (statut sau altele)
dar codurile (ID-urile) acestora, ceea ce este complicat de asimilat, indeosebi
pentru angajatii noi. Se recomanda efectuarea unui audit referitor la formatul
rapoartelor si pregdtirea sabloanelor pentru rapoartele necesare, astfel ca acestea sa
poata fi utilizate eficient.

Trebuie sa fie posibilitatea de a face anumite prelucrari de date direct in sistem,
acum trebuie de facut raport in Excel preventiv, ulterior sa fie gsita o alta solutie.
Se recomanda de generat datele In formatul necesar direct din sistemul
informational.

Nu este posibil de selectat care colonite sa apara in export. Se recomanda
implementarea functionalitatii care ar permite activarea/dezactivarea coloanelor
care trebuie sa fie prezente in raport.

Formularul 089 se completeaza cam 15 minute, din cauza interfetei complicate. Se
recomanda de analizat cerintele si de proiectat o interfata noua, care ar reduce
timpul necesar completarii acestui formular.

Nu exista posibilitatea transferului automat de date din formularul 089 in
formularul 06, acest lucru fiind efectuat manual. Se recomanda de implementat
mecanismul de migrare automata a datelor intre aceste 2 formulare.

Nu exista posibilitatea de a exporta datele in format PDF. Raportul se exporta in
Excel si formatul lui nu este comod pentru utilizatori. Se recomanda adaugarea
Exista un formular tipizat 086 cu care se lucreaza. Aplicatia nu genereaza acest
formular, el vine de la laborator, completat cu pixul. Se recomanda implementarea
formularului electronic, care ar fi completat la laborator si ar fi disponibil 1n
sistemul informational.

Oricine poate sa faca modificari in rezultatele de laborator introduse si nu este nici
o istorie care ar permite vizualizarea de catre cine si cand au fost facute
modificarile. Se recomanda elaborarea unui regulament si implementarea

® Cerintd impusi conform prevederilor HG. nr. 376/2020
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23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

politicilor la nivel de aplicatie, care ar restrictiona accesul de modificare a datelor.
De asemenea este strict necesara o jurnalizare a actiunilor de modificare a datelor,
cu posibilitatea de a anula modificarile si a reveni la o versiune anterioara.
Specificul aplicatiei client ,,Click once” care trebuie descarcata si instalata local.
Se recomanda Inlocuirea cu o aplicatie web, ceea ce va aduce o serie de avantaje:

a. independenta de sistemul de operare

b. utilizarea versiunilor actualizate de catre toti utilizatorii

C. posibilitatea implementarii modificarilor de functional cu efect imediat

pentru toti utilizatorii.
d. Posibilitatea utilizatorului de a se conecta in contul personal de pe diferite
dispozitive, inclusiv telefon mobil.

Tehnologiile aplicate nu mai par a fi mentinute de producator. Se recomanda
elaborarea unei noi aplicatii, la elaborarea careia sa fie utilizate tehnologii de
ultima ora.
Aplicatia merge doar pe sisteme de operare cu versiuni invechite, fiind imposibila
instalarea pe sisteme de operare noi, ultima versiune suportata fiind Windows XP,
care si-a pierdut actualitatea, ultima versiune a acestui sistem de operare fiind
Service Pack 3 (5.1.2600.5512) / 21 Aprilie, 2008. Se recomanda inlocuirea cu o
aplicatie web.
Lipsa unei strategii de dezvoltare continud a sistemului, in vederea asigurarii
aplicatiei ar prevedea si Imbunatatiri permanente ale acesteia, ca urmare a noilor
cerinte care inevitabil vor fi instituite.
SIME-TB nu sincronizeaza datele cu registrele de stat, drept urmare informatiile
pacientilor sunt introduse manual. Acest aspect sporeste probabilitatea introducerii
eronate a datelor despre pacienti si face imposibila sincronizarea datelor din
Sistem. Totodatd, medicii sunt nevoiti sd introduca unele informatii si in alte
sisteme. (Doctor Eleks, Excell, etc). Se recomanda integrarea sistemului cu
registrele de stat prin MConnect (Legea 142/2019).
Are loc 0 monitorizare a cazurilor, dar nu a pacientilor. Aspect ce face extrem de
anevoioasd urmadrirea istoricului pacientului in cazul mai multor episoade de
imbolnavire. Se recomanda elaborarea unui caiet de sarcini si refacerea acestui
modul.
SIME-TB nu permite incarcarea filmelor radiologice. Se recomanda depistarea si
implementarea solutiilor tehnice care ar permite posibilitatea vizualizarii filmelor
radiologice direct din aplicatie.
SIME-TB nu permite schimbul de date cu alte sisteme. Se recomanda elaborarea
unui APl Gateway si documentarea acestuia, pentru a face posibilad integrarea altor
sisteme.
Dificultati la administrarea nomenclatoarelor. O parte din nomenclatoare sunt
integrate 1n sistem si nu pot fi administrate prin interfata de administrare. Se
recomanda elaborarea interfetelor de gestionarea a tuturor nomenclatoarelor.
Infrastructura Invechita a sistemului informational care creeaza dificultati in
utilizarea SIME-TB de catre utilizatorii din teritoriu. Se recomanda inlocuirea cu o
aplicatie web.
Este necesar sa fie posibild accesarea softului de pe telefonul mobil. Se recomanda
inlocuirea cu o aplicatie web.
La modulul Managementul medicamentelor nu se duce evidenta medicamentelor
expirate. Se recomanda implementarea unui algoritm FIFO
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(https://www.logiwa.com/blog/first-in-first-out-warehousing) care ar permite
depistarea stocurilor expirate de medicamente.
La modulul Managementul medicamentelor nu este posibil de a returna
medicamentele din filiale la depozitul central. Se recomanda de implementat
functionalitatea care ar face posibila returnarea medicamentele din filiale la
depozitul central.
La modulul Managementul medicamentelor nu este posibil de a transfera
medicamente intre filiale. Se recomandd de implementat functionalitatea care ar
face posibil transferul medicamentelor intre filiale.
La modulul Managementul medicamentelor se lucreaza si cu 1C. Se face lucru
dublu in 1C si interfata web, deoarece nu exista sincronizare. Se recomanda
elaborarea unui caiet de sarcini si implementarea functionalitatilor care ar face
posibild sincronizarea automatizata cu 1C.
La modulul Managementul medicamentelor mai exista un sistem SIA-AMP intern
in spitale. Farmacistul este nevoit sa faca lucru de 3 ori in 3 baze diferite:

a. interfata web (trimestrial)

b. 1C(fiecare operatie)

c. SIA-AMP(fiecare operatie)
Se recomanda elaborarea unui caiet de sarcini si implementarea functionalitatilor
care ar face posibila sincronizarea automatizata intre 1C, SIA-AMP si modului
Managementul medicamentelor.
La modulul Managementul medicamentelor operatiile de intrare/iesire pot fi
redactate, dar nu exista nici o restrictie care ar permite blocarea operatiilor vechi.
Este necesar sa fie posibil de facut restrictii in cadrul semestrului actual. Acum din
greseala pot pune semestrul trecut sau viitor. Acum chiar daca suntem in semestrul
I, se poate de ales semestrul IV. Majoritatea utilizatorilor fac greseli. Se recomanda
elaborarea unui caiet de sarcini si implementarea unor restrictii care ar exclude
situatiile cind apar astfel de erori.
La modulul Managementul medicamentelor nu este posibil de transferat stocurile
ramase intre semestre. Ex: In semestrul 3, au primit 3400 pastile. Au consumat
3000. Au ramas 400. Acum se pierde firul si nu este posibil de urmarit stocurile. Se
recomanda adaugarea functionalitatii de a transfera stocuri intre semestre.
La modulul Managementul medicamentelor nu se vede de unde vin
medicamentele. De la fondul global(donatii) sau de la Ministerul sanatdtii. Ambele
surse pot procura aceeasi serie, cu aceeasi termeni, dar nu este indicata sursa si
pentru a permite depistarea operatiunilor duble.
La selectarea producatorilor sunt 2 probleme, din cauza ca lista este
mare(problema este la toate nomenclatoarele): nu este sortat dupa alfabet, nu se
poate de cautat dupa denumire. Se recomanda implementarea functionalitatilor
lipsa.
La modulul Managementul medicamentelor nu exista nici o legatura intre
depozitul central si depozitele din institutii(fiecare institutie isi are softul propriu).
Ar trebui ca medicul sa poate introduce consumurile de medicamente, in baza
carora ar fi format raportul semestrial. Acum se face lucrul manual semestrial, iar
la verificarile in teritoriu exista divergente de date. Se recomanda implementarea
functionalitatilor necesare.
In schema de tratament exista preparate la care se micsoreaza doza, in dependenta
de reactiile adverse. Este posibil de indicat in schema de tratament doar pastile
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intregi, nu este posibil de indicat de exemplu 0,5 sau 0,25. Din cauza asta este
problema cu stocurile, deoarece se consuma o bucata de pastila, iar din stoc se
scoate pastila intreaga. Se recomanda implementarea functionalitétii care ar
permite introducerea valorilor cu 2 cifre dupa virgula.

In schema de tratament este indicat doar tratamentul initial, dar nu se duce
gestiunea modificarilor care apar in schema de tratament pe parcurs.

Gestionarea reactiilor adverse este in aplicatia click once si nu este nici o legatura
intre tratament si reactiile adverse. Se recomanda ca reactiile adverse sa fie legat de
un tratament concret. Sa fie posibil de ales doar din lista de preparate care sunt in
tratament acel preparat care a generat reactia adversa.

Evidenta in sistem se face per caz, dar nu a fiecarei persoane cu asocierea
formularelor utilizate

Situatia este creata istoric de catre recomandarile OMS in care se stipuleaza
monitorizarea cazurilor de tuberculozi, dar nu a persoanelor. In anul 2012 a aparut
ghidul OMS “Electronic recording and reporting for tuberculosis care and control”
care recomanda explicit monitorizarea per persoana in cazul sistemelor
informationale computerizate.

La moment in sistem, pentru identificarea persoanelor in sistem la etapa de
procesare a datelor, se creeaza automat un camp “identificator” (numit "Numar
individual al bolnavului TB” sau P2). Acesta contine cate o litera din nume,
prenume si numele tatilui plus data nasterii. in baza acestui cAmp, relativ manual,
se monitorizeaza calitatea datelor 1n sistem si se face asocierea datelor intre cazul
de tuberculoza (FO89 si F090) si rezultatele investigatiilor de laborator (TB06).

In sistem, de asemenea, se introduce IDNP-ul pacientului, dar acesta nu este
obligatoriu deoarece:

1. Pacientii TB reprezintd un contingent specific si nu toti posedd documente
de identitate.
2. Sistemul este implementat inclusiv in regiunea din Stanga Nistrului, unde o

bund parte a populatiei nu are IDNP.

Limitarea partilor B (monitorizarea cazului) a formularului 089. La etapa
implementdrii versiunii initiale a sistemului, patru parti pentru monitorizarea
cazului erau suficiente. La etapa actuald aceastd restrictie creeaza probleme in
monitorizarea cazurilor de tuberculoza cu scheme de tratament de durata lunga.
Inexistenta unui formular utilizat pentru indicarea explicita a transferului
pacientului in alta institutie de evidenta, implicit schimbarea locului de trai. La
etapa de elaborare a caietului de sarcini pentru versiunea initiald a sistemului,
recomandarile OMS prevedeau un formular in acest sens (TB09. Tuberculosis
Referral/Transfer Form), dar expertii de la nivel national au refuzat implementarea
acestuia. Pe parcurs si OMS a refuzat recomandarea formularului.

Situatia creatd rezulta din recomandarile OMS, care solicita monitorizarea situatiei
in tard prin intermediul indicatorilor de incidenta. Incidenta reprezinta cazurile
inregistrate intr-o perioada de timp intr-un anumit teritoriu; dezagregarea per
teritorii se face in baza teritoriului /institutiei in care se afla pacientul la momentul
stabilirii tuberculozei, indiferent de migrarea acestuia pe parcursul
bolii/tratamentului.

Dar exista cateva situatii care necesitd monitorizarea migratiei pacientului:
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1. Prevalenta. Indicatorii de prevalenta, la dezagregarea per teritorii, presupun
cazurile de tuberculoza aflate intr-un teritoriu la un moment dat de timp, indiferent de
institutia care a inregistrat primar cazul. Indicatorii de prevalenta se utilizeaza la nivel
national, de asemenea si OMS in ultimul timp tot mai des se axeaza pe indicatori din
aceasta categorie.

2. Cunoasterea teritoriului unde se afla pacientul sporeste si calitatea datelor
/monitorizarii la etapele de comunicare cu ftiziatrii de la nivel local.

3. Monitorizarea la moment a cazurilor de tuberculoza la etapele de Incarcerare a
persoanelor sau la eliberarea acestora din sistemul penitenciar, este o procedura
anevoioasa. Existenta unui formular care explicit indica data incarcerarii si/sau a revenirii
in sectorul civil, ar solutiona problema.

In versiunea actuald a SIME TB pentru transferarea implicita a pacientului serveste
institutia de evidenta care a completat “monitorizarea cazului” (partile B a FO89 si F090),
dar aceasta situatie creeaza anumite incomoditati.

49. Formularele de declarare si evidenta a cazului de tuberculoza contin exces de date
aferente rezultatelor investigatiilor de laborator. Ca regula, beneficiari ai datelor
din formularele FO89 si FO90 sunt medicii ftiziatri, la nivel teritorial, care in baza
acestor date gestioneaza conduita pacientului. La moment in formularele
FO089/F090 sunt prezente detaliile tehnice aferente rezultatelor de laborator, care
pot crea confuzii la etapele de initiere si monitorizare a tratamentului. Ar fi logic
ca medicul responsabil de tratament sa vizualizeze doar rezultate agregate din
diferite metode de laborator, in baza carora se administreaza tratamentul. Pentru
detalii medicul poate accesa TB06 cu rezultatele tuturor investigatiilor.

50. Modulul laborator trebuie sa permita integrarea cu echipamentele contemporane de
laborator 1n vederea automatizarii proceselor de completare a formularului TB06

51. Modulul de procesare a datelor din TB06 trebuie revizuit in vederea oferirii
drepturilor de acces per compartimente din TB06, dar nu pentru tot modulul.

La etapa initiald de implementare a sistemului modulul TB06 (rezultatele
investigatiilor de laborator) se completa doar de laboratoarele nationale. Dupa
implementarea GeneXpert la nivel de tara, acesta se completeaza partial si de
laboratoarele de nivel teritorial.

52. Modulul ”Comitetul de management /recrutare a tuberculozei drog-rezistente”
necesitd revizuire completa.

Modulul este destinat logisticii preparatelor antituberculoase: permite indicarea
distribuirii trimestriale a acestora de la nivel national catre toate institutiile
implicate in controlul tuberculozei; nu face legatura cu cazurile TB.

53. Modulul ”Raport trimestrial de evidentd a medicamentelor” necesita revizuire in
vederea: utilizdrii nomenclatoarelor sistemului; integrarii (minim la nivel de
raportare /validare) evidentei medicamentelor, cu partea formularului 089 ”G.A.
Preparate anti-tuberculoase”; evidenta echipamentelor de laborator si distributiei
consumabilelor pentru acestea.

In versiunea actuala a modulului exista nomenclatoare referitoare la
medicamentele anti-tuberculoase utilizate in tara, nomenclatoare identice exista si
la nivel de nomenclatoare generice in SIME-TB. Din anumite motive tehnice la
etapa de dezvoltare a modului ”Raport trimestrial de evidentd a medicamentelor”
pentru aceste nomenclatoare s-a creat o infrastructura separata pentru modul, dar
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nu se utilizeaza cele generice.

Modulul ”Raport trimestrial de evidentd a medicamentelor” permite gestionarea
/evidenta medicamentelor antituberculoase la nivel agregat trimestrial, totodatd in
partea ”G.A. Preparate anti-tuberculoase” a FO89 se face evidenta schemelor de
tratament per caz de tuberculoza: interconectarea acestor compartimente ar permite
o evidenta mai calitativa a stocurilor de preparate anti-tuberculoase.

La etapa de dezvoltare a modului ”Raport trimestrial de evidenta a
medicamentelor” nu s-a mentionat necesitatea evidentei a echipamentelor de
laborator si consumabilelor pentru acestea. S-a automatizat doar procesul de
evidenta a preparatelor medicamentoase distribuite.

Sistemul de raportare necesita posibilitatea utilizarii numarului diferit de populatie
in dependenta de categoria indicatorului: incidenta sau prevalenta. Implica si
modificarea nomenclatorului populatiei. Modulul nu este parte a conceptului
initial al sistemului. A fost dezvoltat pe parcurs in calitate de alternativa a
sistemului standard de raportare. Modulul permite extragerea listelor dupa
anumite principii, cel mai des se utilizeaza in activitatile de asigurare a calitatii
datelor. Probabil in versiunile noi alte sistemului, odatd cu dezvoltarea unui modul
de raportare contemporan, aceasta componenta va disparea.

Versiunea actuala a sistemului necesita suplinirea cu urmatoarele module:
Screening la TB (inclusiv contactii); monitorizarea cazurilor cu infectia
tuberculoasa latenta; monitorizarea pacientilor la care se administreaza tratament
preventiv TB; evidenta populatiilor mobile in contextul TB. In tari recent s-a
implementat un sistem de tratament video-observata (VST) a cazurilor de
tuberculoza si acesta nu este integrat cu SIME-TB.

Este necesar de integrat sistemul nou creat VST in SIME TB. Aceasta integrare ar
permite completarea automata a unor pozitii din FO89 (ex: Numadr zile
medicamente primite) si utilizarea unor componente comune: gestionarea
utilizatorilor sistemului, modulul de analiza /raportare, etc.

SIME TB trebuie sa permite integrarea cu o serie de sisteme (indiferent de faptul
daca existd la moment sau se vor dezvolta pe parcurs): Registrul populatiei,
Registrul cazurilor HIV, Registrul mortalitatii, Evidenta reactiilor adverse etc.
Integrarea cu aceste sisteme ar permite o monitorizare mai calitativa a cazurilor si
ar asigura o calitate mai buna a datelor in sistem.

Este necesara elaborarea unui sistem informational nou, care ar satisface toate cerintele

inaintate, deoarece versiunea softului utilizat si-a pierdut actualitatea cel putin 10 ani in
urma.

Avand 1n vedere faptul ca sistemul informational curent a fost elaborat in anul 2005 si

au fost utilizate tehnologii care la moment sunt depasite, existd urmatoarele argumente
in acest sens:

Imposibilitatea implementarii tuturor functionalitatilor necesare

Va fi foarte dificil sau chiar imposibil de depistat o companie IT care ar putea
asigura mentenanta sistemului

Avand in vedere ca aplicatia elaborata poate rula doar pe versiuni invechite ale
sistemului de operare Windows, aceasta va duce la imposibilitatea de a rula
aplicatiile pe calculatoare noi
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Nu exista posibilitatea de a accesa aplicatia de pe telefonul mobil, iar asta este o
necesitate care a fost mentionata de angajatii cu care s-a discutat

Existd probleme majore de securitate legate de arhitectura care a fost utilizata si de
faptul ca aplicatia poate rula doar pe sisteme de operare Invechite

Nu exista o arhitecturd bazata pe roluri si drepturi de acces care ar asigura
posibilitatea de a organiza diferite roluri si nivele de acces pentru angajati

Analiza cuprinsa in prezentul Raport s-a bazat pe prevederile legislatiei aplicabile pe
teritoriul Republicii Moldova, dupa cum urmeaza:

Legea nr. 467 din 21.11.2003 cu privire la informatizare si la resursele
informationale de stat, in vigoare la data intocmirii Raportului (in continuare
”Legea 467/2003”);

Legea nr. 71 din 22.03.2007 cu privire la registre, in vigoare la data intocmirii
Raportului (in continuare ’Legea 71/2007”);

Legea nr. 133 din 08.07.2011 privind protectia datelor cu caracter personal, in
vigoare la data intocmirii Raportului (in continuare ”Legea 133/2011”);

Legea nr. 142 din 19.07.2018 cu privire la schimbul de date si interoperabilitate, in
vigoare la data intocmirii Raportului (in continuare ”Legea 142/2018”);
Hotararea Guvernului nr.1128 din 14.10.2004 cu privire la aprobarea Conceptiei
Sistemului Informational Medical Integrat, in vigoare la data intocmirii Raportului
(in continuarea “HG 1128/2004”);

Hotarirea Guvernului nr.825 din 03.08.2005 cu privire la instituirea Consiliului
national de coordonare a programelor nationale de profilazie si control al infectiei
HIV/SIDA, infectiilor cu transmitere sexuald si de control al tuberculozei, in
vigoare la data intocmirii Raportului (in continuare “HG 825/2005)

Hotararea Guvernului nr. 562 din 22.05.2006 cu privire la crearea sistemelor si
resurselor informationale automatizate de stat, in vigoare la data intocmirii
Raportului (in continuare "HG 562/2006”);

Hotérarea Guvernului nr. 760 din 18.08.2010 cu privire la Institutia Publica
Agentia de Guvernare Electronicd, in vigoare la data intocmirii Raportului (in
continuare "HG 760/20107);

Cerintele fata de asigurarea securitatii datelor cu caracter personal la prelucrarea
acestora in cadrul sistemelor informationale de date cu caracter personal, aprobate
prin Hotararea Guvernului nr. 1123 din 14.2.2010, in vigoare la data intocmirii
Raportului (in continuare "HG 1123/2010”);

Hotararea Guvernului nr.710 din 20.09.2011 cu privire la aprobarea Programului
strategic de modernizare tehnologica a guvernarii (e-Transformare), in vigoare la
data intocmirii Raportului (in continuare “HG 710/2011”);

Cerintele minime obligatorii de securitate ciberneticd, aprobate prin Hotararea
Guvernului nr. 201 din 28.03.2017, in vigoare la data intocmirii Raportului (in
continuare "HG 201/2017”);

Hotararea Guvernului nr. 414 din 08.05.2018 cu privire la masurile de consolidare
a centrelor de date 1n sectorul public si de rationalizare a administrarii sistemelor
informationale de stat, in vigoare la data intocmirii Raportului (in continuare "HG
414/2018”);
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e Regulamentul privind serviciul electronic guvernamental de autentificare si control
al accesului (MPass), aprobat prin Hotararea Guvernului nr. 1090 din 31.12.2013,
in vigoare la data intocmirii Raportului (in continuare ”HG 1090/2013”);

e Regulamentul privind utilizarea, administrarea si dezvoltarea platformei
tehnologice guvernamentale comune (MCloud), aprobat prin Hotararea Guvernului
nr. 128 din 20.02.2014, in vigoare la data intocmirii Raportului (in continuare "HG
128/2014”);

e Regulamentul privind serviciul electronic guvernamental de jurnalizare (MLog),
aprobat prin Hotararea Guvernului nr. 708 din 28.08.2014, in vigoare la data
intocmirii Raportului (in continuare ”HG 708/2014”);

e Regulamentul privind modul de utilizare a platformei de interoperabilitate
(MConnect), aprobat prin Hotararea Guvernului nr. 211 din 03.04.2019, in vigoare
la data intocmirii Raportului (in continuare "HG 211/2019”);

e Reglementarea tehnica ,,Procesele ciclului de viata al software-ului” RT
38370656-002:2006, aprobata prin Ordin al ministrului dezvoltarii informationale
nr. 78 din 01.06.2006, in vigoare la data intocmirii Raportului (in continuare
”Ordin 78/2006™).

e Hotararea Guvernului nr. 544 din 12-11-2019 cu privire la unele masuri de
organizare a procesului de achizitii in domeniul tehnologiei informatiei si
comunicatiilor (in continuare "HG 544/2019”)

Documentatia necesara

Documentele necesare pentru crearea si implementarea unui sistem informational, precum
Registru SIME-TB (in continuare Registru), sunt previzute de art.7° al Legii 467/2003, si
anume.

(1) Documentarea sistemelor si resurselor informationale de stat este obligatorie.

(2) Documentele sistemelor si resurselor informationale de stat sunt:

a) conceptul sistemului informational, in care sa fie definite: spatiul functional, structura
organizatorica, spatiul informational, spatiul tehnologic, securitatea sistemului
informational si protectia informatiei;

b) caietul de sarcini al sistemului informational, care include ceringele functionale §i
tehnice in conformitate cu care se creeaza sistemul informational;

¢) regulamentul resursei informationale, care sa cuprinda: reglementari privind
drepturile si obligatiile subiectilor raporturilor juridice aferente crearii §i tinerii resursei
informationale; modalitatea de tinere a resursei informationale; procedura de
inregistrare, modificare, completare i radiere a datelor; procedura de interactiune cu
furnizorii de date; masuri privind asigurarea securitatii resursei informationale.

(3) Documentele sistemelor informationale de stat sunt elaborate in conformitate cu
cadrul normativ metodologic privind crearea, administrarea, mentenanta, dezvoltarea §i
scoaterea din exploatare a sistemelor informationale de stat, aprobat de catre Guvern.

Prin urmare, constatdm necesitatea existentei a trei documente pentru crearea si
implementarea unui sistem informational de stat: (i) conceptul, (ii) caietul de saricini si
(iii) regulamentul.

La caz, urmeaza de precizat ca a putut fi identificat doar conceptul sistemului
informational Registru SIME TB care este reglementat de HG 1128/2004.
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In acelasi context, sistemul informational SIME TB este mentionat in urmitoarele Hotarari
a Guvernului:

e nr.1409 din 30.12.2005 cu privire la aprobarea Programului national de control si
profilaxie a tuberculozei pentru anii 2006-2010 — in care este prevazuta necesitatea
organizarii si mentinerii a SIME TB;

e nr.1171 din 21.12.2010 privind aprobarea Programului national de control al
tuberculozei pentru anii 2011-2015 — in care este prevazuta necesitatea optimizarii
a SIME TB;

e nr.1160 din 20.10.2016 privind aprobarea nationald de control al tuberculozei
pentru anii 2016-2020 — 1n care pur si simplu este mentionata existenta a SIME
TB.

Suplimentar, tinem sd@ mentiondm si despre existenta Ordinului nr.1306 din 22.12.2012 al
Ministerului Sanatatii, insd n pofida scopului actului normativ, acesta nu vine sa
reglementeze sistemul informational SIME TB or in continutul acestuia nu se regaseste
totalitatea masurilor indreptate spre asigurarea functionarii si administrarii sistemului
informational. Astfel, in urma analizei actelor normative mentionate supra in special, si a
cadrului normativ in general, constatdm lipsa a unei reglementari privind organizarea si
functionarea a sistemului informational de stat SIME TB cu exceptia conceptului.

Tot aici tinem sa mentiondm ca, de catre reprezentantii PAS au fost puse la dispozitie
urmatoarele documente:
e Caiet de sarcini Sistem informational de monitorizare a cazurilor de tuberculoza
multi-drog rezistentd in Republica Moldova'®
e Technical Assignment for development of the Informational Monitoring and
Evaluation System of the National Control Program of Tuberculosis in the
Republic of Moldova

Insa, in primul rand, autenticitatea ambelor documente nu a putut fi stabilita, or ambele
caiete de sarcini au fost identificate sub formad de document de format Word (.doc) fara sa
contind vreo semnatura sau stampila a unei autoritati publice. lar in cel de-al doilea rand,
sistemul informational SIME TB MDR nu este obiectul de analiza a prezentului Raport or
acesta reprezinta in sine un sistem informational distinct decat SIME TB. Prin urmare se
constanta necesitatea elaborarii si aprobarii caietului de sarcini pentru SIME TB.

Regulamentul

Dupa cum a fost mentionat anterior, Regulamentul privind organizarea si functionarea
sistemului informational de stat SIME TB nu a putut fi identificat, prin urmare, mai jos
urmeaza a fi expus conceptul unui Regulament si a continutului minim necesar
considerand cadrul legislativ in vigoare.

10 fn adnotarea acestui documente este specificat precum ci ”Acest document reprezintd caietul de sarcini
pentru dezvoltarea modului de evidenta a cazurilor de tuberculoza multi-drog rezistente. Ca perspectiva
sistemul va servi pentru inlocuirea sistemului existent (SIME TB) de monitorizare a cazurilor TB. Sistemul
se va utiliza pe interfatd web sau in calitate de “on-line client”; se presupune o integrare , esentiald” cu
sistemele existente (SIME TB si SIME HIV). Unele pozitii sunt descrise partial si vor fi definitivate

impreuna cu Executorul”
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Primul capitol al Regulamentului urmeaza sa defineasca sistemul informational SIME TB.
Tot aici urmeaza de definit clar scopul credrii SIME TB, de stabilit obiectivele si sarcinile
de baza ale SIME TB, precum si principiile de baza ale acestuia.

Capitolul urmator trebuie sa contind cadrul normativ privind crearea si functionarea SIME
TB, inclusiv reflectarea documentelor de politici. Al treilea capitol va stabili cercul de
subiecti, printre care: proprietarul, posesorul, detinatorul, registratorii, destinatarii.
Ulterior, tot acest capitol urmeaza sa enumere drepturile si obligatiile fiecarui subiect, in
special ceea ce priveste: autorizarea, suspendarea si revocarea dreptului de acces;
organizarea seminarelor si instruirilor privind utilizarea Registrului; elaborarea si
mentinerea ghidului metodologic privind introducerea, acumularea, pastrarea,
completarea, corectarea, sistematizarea si utilizarea datelor din Registru; monitorizarea si
supravegherea accesarilor informatiei din Registru; asigurarea implementarii masurilor
organizatorice si tehnice necesare pentru asigurarea regimului de confidentialitate si
securitate a informatiei si a datelor cu caracter personal; supravegherea respectarii
cerintelor de securitate a informatiei de cétre utilizatorii Registrului; asigurarea
corectitudinii, autenticitatii si veridicitatii datelor introduse, precum si actualizarii
acestora; propunerea solutiilor de perfectionare si eficientizare a procesului de functionare
a Registrului; asigurarea dezvoltarii continue a Registrului; exercitarea altor atributii
necesare asigurarii bunei functionari a Registrului.

Urmatorul capitol va contine totalitatea obiectelor informationale ale SIME TB care vor fi
determinate in dependenta de destinatia acestuia, de exemplu: persoane fizice
(pacienti/lucratori medicali), prestatori de servicii medicale, medicamentele aflate in
gestiunea prestatorilor de servicii medicale etc. De asemenea, acest capitol va contine si
atributele acestor obiecte, de exemplu atributele obiectului informational persoand fizica —
pacient vor enumera printre altele: datele de identificare, date privind asigurarea medicala,
adresa de resedinta etc..

In capitolul urmitor urmeaza a fi descrisa interactiunea SIME TB cu alte sisteme si
platforme electronice guvernamentale. Prin intermediul platformei de interoperabilitate
Mconnect, SIME TB va interactiona cu alte resurse informationale de stat dupd necesitate,
de exemplu Registru medical aprobat prin Hotararea Guvernului nr.586 din 24.07.2017.
Tot aici va fi mentionata si interactiunea SIME TB cu urmatoarele platforme si servicii
electronice guvernamentale:
1) platforma tehnologica guvernamentald comuna (MCloud) — pentru gazduirea
sistemului;
2) platforma de interoperabilitate (MConnect) — pentru schimbul de date cu alte
sisteme informationale si registre de stat;
3) serviciul electronic guvernamental integrat de semnatura electronica (MSign) —
pentru semnarea documentelor electronice;
4) serviciul electronic guvernamental de autentificare si control al accesului (MPass)
— pentru autentificarea si controlul accesului in cadrul sistemului;
5) serviciul electronic guvernamental de jurnalizare (MLog) — pentru asigurarea
evidentei operatiilor (evenimentelor) produse in cadrul SI RRSIS;
6) serviciul electronic guvernamental de notificare (MNotify) — pentru notificarea
registratorilor.
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Urmatorul capitol va cuprinde modalitatea de tinere si acces la SIME TB. Aici va fi
precizatd forma de pastrare si limba in care sistemul informational urmeaza a fi pastrat.
De asemenea vor fi descrise principalele proceduri de tinere a SIME TB, printre care,
inclusiv dar fard a se limita la, introducerea, actualizarea, excluderea si arhivarea datelor.

Capitolul privind asigurarea protectiei si securitatii informatiei din SIME TB va reflecta
metodele de protectie a informatiei din SIME TB, modul de realizare a schimbului
informational, dreptul de acces la informatia din sistemul informational cu descrierea
cazurilor de suspendare sau revocare a acestuia, mentionarea subiectilor responsabili de
elaborarea si implementarea politicii de securitate informationala si altele.

Ultimul capitol va fi destinat controlului si responsabilitatii in ceea ce priveste sistemul
informational SIME TB, care va reflecta subiectii responsabili privind realizarea
controlului intern si/sau extern, subiectii obligati sa asigure dreptul de acces la SIME TB
si la mijloacele de tinere a acestuia precum si in incdperile in care se afla mijloacele
hardware utilizate n acest scop.

De asemenea, conform HG 562/2006 si HG 544/2019 consideram oportuna necesitatea
coordondrii cu Agentia de Guvernare Electronica a documentatia privind sistemul
informational SIME TB, precum si cu Consiliul national de coordonare a programelor
nationale de profilaxie si control al infectiei HIV/SIDA, infectiilor cu transmitere sexuala
si de control al tuberculozei conform HG 825/2005.

Din documentatia obligatorie previzuti de art.7° al Legii 467/2003 pentru sistemul
informational SIME TB a putut fi identificat doar conceptul sistemului informational care
este reglementat de HG 1128/2004. Insi tinem si mentiondm ci acest concept este unul
generic pentru orice sistem informational din domeniul medical si unul depasit, or acesta
nu reflectd corespunzator rolul si nivelul national de dezvoltare a tehnologiilor
informationale din prezent. In acelasi context, acesta nu cuprinde conceptul de
interoperabilitate si interactiunea unui sistem informational din domeniul medical cu
platformele guvernamentale electronice.

Astfel, luand in consideratie lipsa documentatiei privind sistemul informational SIME TB,
aceasta urmeaza a fi elaboratd conform prevederilor legale mentionate si coordonata cu
Agentia de Guvernare Electronica si Consiliul national de coordonare a programelor
nationale de profilaxie si control al infectiei HIV/SIDA, infectiilor cu transmitere sexuala
si de control al tuberculozei. De asemenea, documentele elaborate urmeaza sa asigure,
interoperabilitatea sistemului cu alte sisteme informationale de stat, precum si realizarea
interactiunii acestuia cu platformele guvernamentale electronice MCloud, MConnect,
MSign, MPass, MLog si MNotify.

In urma auditului efectuat, concluzionam ca, pentru indeplinirea tuturor cerintelor
inaintate fata de Sistemul informational, sunt necesari urmatorii pasi:
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1. Crearea unui grup de lucru comun al IMSP IFP Chiril Draganiuc si Ministerului
sanatdtii a Republicii Moldova, care ar identifica toate functionalitatile necesare
pentru Sistemul informational

2. Contractarea unei companii specializate pentru elaborarea sarcinii tehnice a
proiectului

3. Contractare unei companii IT specializate, pentru elaborarea unui Sistem

informational nou

Implementarea Sistemului informational

5. Racordarea SI la cadrul normativ al Republicii Moldova si la strategia de dezvoltare
a Sistemului de sanatate publica.

&

Recomandari organizatorice pentru elaborarea Sistemului informational:
1. Utilizare tehnologiilor de ultima generatie, care ar permite modernizarea ulterioara
a acestuia
2. Elaborarea ghidului de utilizare pentru utilizatorii Sistemului informational
3. Perfectarea unui contract de mentenanta cu o companie specializata, care ar asigura
securitatea si buna functionare a intregului sistem

Recomandari tehnologice pentru elaborarea Sistemului informational:

1. Arhitectura Sistemului informational trebuie sa fie una modulara, care consta in
dezvoltarea unei singure aplicatii ca o suita de servicii de mici dimensiuni, fiecare
avand rolul sau, dar care comunica prin mecanisme simple cum ar fi protocoalele
HTTP sau HTTPS.

2. Se recomanda dezvoltarea unei aplicatii web modulare de tip RestAPI, cu divizarea
in urmatoarele parti componente:

Baza de date

Componenta Backend

Componenta Frontend pentru angajati

Componenta Frontend pentru vizualizarea rapoartelor cu acces public

Micro Servicii pentru diferite componente functionale a aplicatiei (serviciul

de notificdri a paciantului si angajatilor, serviciul de stocare a fisierelor)

f. Utilizarea unui message broker pentru comunicarea eficienta intre
microservicii

D00 o
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Angajat SIME-TE

Componenta
Frontend pentru Angajat

Pacient

Componenta
Frontend pentru Pacienti

-»  Componenta Backend

¢—T

Componenta Message brocker

h i

F

¥

Microserviciu
Notificari

Microgerviciu
Stocare fisiere

Alte microservicii

Baza de daie
SIME-TB

Se recomanda utilizarea tehnologiilor de ultima generatie, utilizate in dezvoltarea

Sistemelor informationale similare din Republica Moldova.
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e . . Durata (zile
Activitati Livrabile calendaristice)
Elaborarea
Actelor
Normative
1 Elaborarea noului Concept SIME-TB privind 100 zile
aprobarea
Conceptului
SIME-TB SI
SIME-HIV
Elaborarea Caietului de Sarcini SIME-TB care sa
includa:
i.  Descrierea arhitecturii sistemului si structurii
bazei de date, cerintelor de infrastructura ce
vor fi oferite de platforma guvernamentala
comund MCloud.
ii.  Descrierea cerintelor de integrare si
2 interoperabilitate cu serviciile Caiet de Sarcini | 90 zile
guvernamentale de platforma (MPass, MLog,
MNotify, MConnect)
lii.  Descrierea cerintelor functionale si non-
functionale.
iv.  Descrierea cerintelor de securitate si protectie
a datelor.
v.  Descrierea fluxurilor de lucru ale SIME-TB.
Promovarea Hotararii Guvernului privind aprobarea Aprobarea .
3 . actelor 90 zile
Conceptului SIME-TB .
normative
Selectarea dezvoltatorului conform cerintelor din :
4 . L ; 60 zile
Caietul de Sarcini.
Faza de
5 Dezvoltarea SIME-TB in baza cerintelor definite. Development 365 zile
SIME-TB
6 | Lansarea fazei de testare a SIME-TB. 60 zile
7 | Perioada de garantie si mentenanta 365 zile
Aprobarea
: . actelor :
8 Elaborarea/ajustarea Regulamentului SIME-TB . 60 zile
normative
relevante
9 Tr_a_ining-_uri si elaborarea Ghidurilor pentru 60 zile
utilizatori
10 | Back-up si migrarea datelor 60 zile
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Modululfluna 1 2 3 4 5 &6 7 & 910 111213 141516 17 18 19 20 21 22 23 24 25
Elaborarea noului Concept SIME-TB
Elaborarea Caietului de Sarcini SIME-TB
Promovarea Hotardrii Guvernului privind aprobarea Conceptului SIME-TB
Selectarea dezvoltatorului conform cerintelor din Caietul de Sarcini.
Dezvoltarea SIME-TE in baza cerintelor definite
Lansarea fazei de testare a SIME-TB.
Elaborarealajustarea Regulamentului SIME-TB
Training-uri si elaborarea Ghidurilor pentru utilizatori
Back-up si migrarea datelor

Anexa ,,Mini caiet de sarcini pentru elaborarea modului ,,Comitetul de recrutare” in
cadrul SIME TB”

Comitetul de recrutare (CR) constituie un grup de specialisti care se intrunesc cu o
anumita periodicitate, analizeaza datele (istoria bolii) anumitor pacienti TB si prin consens
decid anumite situatii referitoare la tratamentul acestor pacienti (includerea in tratament cu
preparate de linia a 2-a, modificarea schemei de tratament, evaluarea rezultatelor
tratamentului, etc.).

Un caz/pacient TB poate trece de citeva ori prin comitetul de recrutare pe parcursul
tratamentului.

Descriere succinta a fluxului de date

1. La etapa cind este necesard decizia CR medicul curant pregdteste pachetul de
documente necesar de prezentat la comitet (istoria bolii, care ca regula include:
tratamente precedente, rezultatele investigatiilor de laborator, scheme de tratament,
etc).

2. Comitetul analizeaza informatiile prezentate si decide asupra masurilor necesar de
intreprins.

3. Medicul curant i-a in consideratie decizia CR.

Cerinte de baza fatd de modulul ”Comitetul de recrutare”

1. Modulul va fi elaborat pe interfata web si amplasat pe infrastructura existenta de
servere a CNMS.

2. Modulul va fi integrat (cel putin la etapa de autentificare) cu modulele mHealth si
”Raport trimestrial de evidenta a medicamentelor” in vederea minimizarii
numarului de autentificari a utilizatorilor in sistem. De asemenea se solicita (la
posibilitate) pastrarea tuturor datelor in BD standard ”SymetaTB_ClickOnce”.

3. Gestionarea nomenclatoarelor specifice modulului.

4. Pastrarea log-urilor tuturor operatiilor efectuate, de dorit integrarea cu principiile
de log-are a actiunilor efectuate existente la moment in SIME TB (utilizarea
tabelului Logs).

5. Posibilitatea blocarii datelor aferente modului nou pentru o perioada de timp.

Page 36





POWERIT

23 iunie 2022

Etapele de procesare a datelor in sistem
Detalii tehnice

1. Modulul CR presupune accesarea datelor din diverse module a SIME TB (F089,
F090, TB06, Scheme de tratament). Datele in aceste module sunt introduse in baza
unor formulare standardizate si aceste formulare nu sunt parte a acestui document
(sunt fisiere separate).

2. Modulul CR va procesa date din mai multe module a SIME TB (F089, F090,
TBO06, Scheme de tratament, insusi modulul CR), dacé in acest document nu este
indicat explicit la care modul se referd un cimp atunci se presupune FO89.

3. F090 se completeaza la declararea cazului MDR (partile A1 si A2) si la initierea
tratamentului DOTS+ (partea A3), declararea MDR si initierea tratamentului pot fi
realizate prin intermediul la aceiasi FO89 sau prin FO89 diferite; se considera ca se
declara MDR daca este completat cimpul P14 _1 si cé se initiaza tratamentul daca
este completat cimpul P26.

4. In BD datele ca regula sunt pastrate per caz de tuberculoza (se refera la: F089,
F090, Scheme de tratament) si per document” in cazul la TB06. La etapa de
studiere a istoriei bolii unui pacient va fi necesar de vizionat citeva (sau toate)
cazurile pacientului, In acest scop se utilizeaza cimpul P2 (generat automat de
sistem la etapa de introducere a datelor), care ipotetic identifica unic pacientii.
FO90 si ScT sunt legate” de FO89 la nivel de BD prin cimpuri cheie, deci 1n acest
caz nu se utilizeaza cimpul P2. Important: oriunde in acest document unde se
intilneste amintirea cimpului P2 (sau analogicul la acesta din P6), de facto la
“legdtura” trebuie preventiv de concatinat (unit) acest cimp cu valoarea cimpului
”sex”. In TB06 La nivel de BD cimpul P2 in se numeste “Individual TB_number”.

5. In text uneori este indicatd denumirea cimpului (ex: Data stabilirii diagnosticului)
sau numarul acestuia precedat de literat ”P” (ex: P14). De asemenea se utilizeaza
notatia ”A” pentru a indica partea "A” a FO89 si/sau B si C. Analogic pentru FO90
pot fi utilizate notatiile Al, A2, A3, B.

6. In TBO6 cimpul “data colectirii sputei” se intilneste de mai multe ori. In acest
document, dacd nu este specificat contrariul, se presupune valoarea cimpului din
antetul formularului (dar nu cele unde este explicit indicata analiza efectuata si
rezultatele acesteia).

Pregatirea informatiilor pentru comitetul de recrutare

In acest paragraf se intilnesc unele denumiri de cimpuri (exemplu: decizia comitetului de
recrutare, ) care vor fi descrise in paragrafele urmatoare relevante introducerii datelor
pentru CR.

Cautarea datelor

La prima etapa medicul curant va cauta cazurile in baza de date cu posibilitatea filtrarii
dupa: nume, prenume, patronimic, institutia de evidenta a cazului din FO89 partea A, anul
nasterii, sexul, anul initierii tratamentului DOTS, existenta formularului F090.A1 (cu trei
variante de raspuns: da/nu/indiferent), existenta formularului F090.A3 (cu trei variante de
raspuns: da/nu/indiferent), indreptat la comitetul de recrutare in careva perioada (2 cimpuri

Page 37





POWERIT

23 iunie 2022

de tip data), decizia comitetului de recrutare (filtrul va indica dacd este completat cimpul
”decizia comitetului ”, variante de raspuns: da/nu/indiferent).

Nu exista cimpuri obligatorii la etapa indicarii filtrelor, dar totodata cautarea nu va fi
posibild pind cind utilizatorul nu va indica cel putin un filtru. De asemenea utilizatorului i
se vor afisa un numar limitat de cazuri (ex: 100) si acesta va fi obligat sa ingusteze filtrele
daca nu poate gasi careva caz.

Afisarea rezultatelor cautarii

In rezultatul cdutarii operatorul va viziona urmatoarele cimpuri despre cazurile gasite:
nume, prenume, patronimic, data nasterii, sex, data initierii tratamentului (din F089), data
stabilirit MDR (din F090), data initierii tratamentului DOTS+ (din F090), numarul
inregistrarilor pentru acest caz In modulul CR, data ultimei treceri” a cazului prin CR,
ultima decizie a CR.

Vizionarea datelor despre pacient

Important: la etapele precedente (cdutare, afisare) se utiliza notiunea de caz, iar vizionarea
presupune notiunea de pacient (adica vizionarea a mai multe cazuri din BD relevante
acestui pacient; in baza cimpului P2).

Dupa etapa precedenta de afisare a rezultatelor cautarii utilizatorul va putea selecta careva
caz din cele gasite in vederea vizualizarii detaliilor despre pacient. Vizualizarea presupune
afisarea la ecran simultan la o serie de informatii fara necesitatea de mai face click pe
careva butoane, dar “’la necesitate” utilizatorul va face scroll.

Utilizatorul va putea selecta un regim de vizionare: restrans sau complet. Regimul de
vizionare complet are sens doar pentru efectuarea operatiilor de “excludere a datelor
nerelevante” si includerea inversa a acestora, aceste operatii vor fi descrise in paragrafele
urmatoare.

In ambele regimuri utilizatorul va vedea intr-o regiune separati a ecranului urmitoarele
date din FO89 gasita: nume, prenume, patronimic, sex, data nasterii, virsta (se va calcula
automat la momentul afisarii la ecran in ani impliniti). Totodatad aceste cimpuri sunt acele
care se exclud la vizionarea datelor din lista formularelor aferente in regim “restrans” de
vizionare; de asemenea in regim restrans se exclude cimpul IDNP.

Date ce necesita a fi afisate din lista formularelor aferente:

1. FO089 actuala (cea care a fost gasita), formularele FO89 mai noi comparativ cu cea
gasitd, precedentele 2 formulare (comparativ cu cea gasitd). Categorisirea
formularelor ca ”mai noi/precedente” se face in baza cimpului P14, acelasi cimp se
va folosi pentru sortarea implicitd in ordine descendenta a formularelor afisate.
Utilizatorul va vedea urmatoarele cimpuri (lista difera in cazurile restrans si
complet de vizionare):

Institutia de evidentd din FO89.A, nume, prenume, patronimic, sex, data nasterii,
IDNP, P14, P15, A.P17, A.P18, A.P19, P24, P24.a, P25, P26, P36 (presupune
valoarea B.P36 dacd nu este completatd partea C a FO89 si C.P36 in caz contrar;
detalii tehnice: partea C se considera completata daca este completat cimpul
F089.C.P1).
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2. F090 aferente FO89 afisate la pozitia precedenta. Ideal ar fi ca fiecare F090 sa se
afiseze “alaturi” de FO89 corespunzatoare. Dacd un FO90 este completat atit pentru
declararea MDR cit si pentru initierea tratamentului DOTS+, atunci aceasta se va
afisa de 2 ori, prima data cu datele din partile A1 si A2, a doua cu datele din A3.
Utilizatorul va vedea urmatoarele cimpuri (lista este analogica in cazurile restrans
si complet de vizionare): F089.P14 (de facto acest cimp poate fi exclus daca vizual
se va realiza legatura dintre FO89 in baza careia este completata F090), un cimp
textual care va indica ’declarare MDR” sau ”tratament”, P14 1 (are sens doar
pentru declararea MDR), P15 (din A2 sau A3), P17 (din A2 sau A3), P18 (din A2
sau A3), P24 (doar in cazul la "tratament”), P26 (doar in cazul la "tratament”),
numarul de parti B completate (doar in cazul la ’tratament”); din ultima parte B
completatd urmatoarele cimpuri (doar in cazul la ”tratament”): numar luni in
tratament, P36, P37.

Situatie ne-standard: de facto utilizatorul trebuie sa vada FO90 in baza careia
pacientul a fost declarat ultima datd ca MDR (in cazul in care asemenea F090
existd Tn BD), dar se poate intdmpla ca aceasta sa nu apard din cauza restrictiilor
impuse la lista de FO89 care trebuie sa apara (vezi pozitia de mai sus), Tnh asemenea
situatii utilizatorului i se vor afisa toate FO89 pina la cea care are in corespondenta
0 F090 cu declararea MDR (si implicit se va afisa si acea F090).

3. Scheme de tratament se vor afiga toate acele pentru care se afiseaza FO89/F090
corespunzatoare. Nu este necesar de facut careva legatura vizuala cu FO89/F090
din care vine (legatura se va face in baza cimpurilor F089.P14, F090.P26, care se
vor afisa impreund cu schema de tratament). Schemele de tratament se vor afisa in
ordine cronologica inversd dupa cimpul “Data prescrierii”.

Utilizatorul va vedea urmatoarele cimpuri (lista este analogica in cazurile restrans
si complet de vizionare; in calitate de abreviere la scheme de tratament se
utilizeaza ”’ScT”): F089.P14, F089.P26, F090.P26, ScT.A.1, ScT.A.4, ScT.A.S,
ScT.A.6, ScT.A.8.

4. TBO6 se vor afisa incepind cu cea care are data colectdrii sputei cu 30 zile inainte
de prima F089 afisata (in baza cimpului F089.P14).

Utilizatorul va vedea urmatoarele cimpuri (lista difera in cazurile restrans si
complet de vizionare): Laboratorul, nume, prenume, patronimic, sex, data nasterii,
IDNP, motiv examinare, data colectarii sputei, examene solicitate, rezultat
microscopie, GeneXpert — rezulat, GeneXpert — sensibilitatea la R, rezultat cultura
se vor afisa 2 rezultate (casetele B si C), lista preparatelor la care s-a testat
sensibilitatea si rezultatul (3 coloane prin toate metodele: casetele D, E si F).
Prioritizarea rezultatelor pentru caseta F, in cazul in care exista 2 rezultate diferite
la pozitiile tulpina clasica” si ’produs patologic”, si metoda de afisare a acestora
este descrisa mai jos in acest paragraf. Denumirile cimpurilor si ordinea afisarii cu
rezultatele investigatiilor: ”A Microscopia”, ”Ax GeneXpert - rezultat”, ”Ax
GeneXpert - sensibilitatea”, B Cultura clasica”, ”’D TSM clasica”, ”’C Cultura
rapidd”, ”E TSM rapida”, ”’F TSM molecular genetic”.
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5.

Comitetele de recrutare precedente (ce cimpuri se completeaza la prezentarea la
comitet este descris in paragrafele ulterioare). Se vor afisa datele pentru CR
relevante pentru toate FO89 afisate. Spre deosebire de restul documentelor afisate,
in cazul listei CR trebuie sa fie posibil ca utilizatorul sa poata accesa direct din
acest regim toate detaliile despre CR existente in BD pentru acest caz.
Utilizatorul va vedea urmatoarele cimpuri (lista difera in cazurile restrans si
complet de vizionare): Motivul prezentarii, data CR, deciziile (2 cimpuri).

Afirmatii care se referd la toate listele enumerate mai sus:

1.

Prioritizarea rezultatelor investigatiilor de laborator in cazul in care exista rezultate
contradictorii si metoda de afisare a rezultatelor:
a. Pentru investigatii microscopice (inclusiv GeneXpert) si culturale:
i. Daca exista macar un rezultat pozitiv, atunci rezultatul general este
pozitiv (se afiseaza simbolul ”+).
ii. Daca nu exista nici un rezultat pozitiv, dar existd macar unul
negativ, se considera ca rezultatul general este negativ (se afiseaza
»,
iii. Daca exista orice alte rezultate in afara de pozitiv si negativ
(suprainfectie, nu s-a efectuat, etc), atunci se considera rezultat
indeterminat (se afiseaza "N”).
I. Daca exista cel putin undeva indicat “rezistent”, atunci rezultatul
general se considera rezistent (se noteaza “R”).
ii. Daca nu exista nici un rezultat rezistent, dar existd macar unul
sensibil, atunci rezultatul este sensibil (se noteaza ”’S™).
iii. Orice alt rezultat se considera indeterminat (se noteaza ”N”).
La discretia implementatorului poate fi realizata vizionarea cazurilor si mai
”vechi” decit cele care se includ in criteriile de mai sus, dar cazurile suplimentare
oricum nu trebuie sa fie afisate din start ci doar la solicitarea explicita a
utilizatorului (prin Click pe careva buton).
Pentru cimpurile codificate prin valori numerice se vor afisa, atit valorile numerice
cit si descrierea textuald. Exemplu de afisare a valorii cimpului F089.A.18: 22 -
distructie / bilateral”.

Indicarea necesitatii prezentarii cazului la comitetul de recrutare

La urmatoare etapa medicul curant trebuie sa poatd indica ca cazul trebuie trecut prin CR.
Operatia necesitd actiune explicita a operatorului, de exemplu Click pe un buton numit
“Prezentarea la comitetul de recrutare”. In acest scop acesta va completa urmitoarele
cimpuri:

1.

Institutia ce prezinta cazul. Valoarea initia va fi din FO89 (cautata la pasul
precedent).

Medicul care prezinta cazul. Cimp textual, valoarea initiala va fi numele
utilizatorului autentificat in sistem.
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3. Doua cimpuri textuale: ”Anamneza” si "Examen radiologic”.
4. Motivul prezentdrii (nomenclator).

Operatia de excludere a datelor nerelevante si includerea inversa

Pot exista situatii cind coincide cimpul P2 (se referd la FO89 si/sau TB06), dar este alta
persoani. In vederea prezentirii specialistilor CR doar a datelor veridice, este necesar un
regim prin care operatorul manual indica ca careva FO89 sau Tb06 nu este pentru pacientul
dat. De asemenea este necesara si operatia inversa (de includere a cazurilor excluse
intamplator).

Aceste operatii presupun si revizuirea completd a listelor afisate (FO89, F090, TBO06,
ScT), deoarece oricum trebuie de respectat regulile referitoare la numarul si/sau perioada
pentru care se afiseaza documentele (vezi paragraful 0).

Ambele operatii sunt accesibile doar in regimul de vizionare complet (vezi paragraful 0) si
dupa indicarea explicita ca cazul este prezentat la comitetul de recrutare.

Indicarea datelor despre decizia comitetului de recrutare

La ceasta etapa trebuie sa fie posibile toate operatiile de cautare indicate in paragraful
anterior (O Pregatirea informatiilor pentru comitetul de recrutare), dar si indicarea deciziei
comitetului care va presupune indicarea valorilor pentru urmatoarele cimpuri:

1. Data intrunirii comitetului (cimp obligatoriu).

2. Doua cimpuri numite Decizia 1” si ”Decizia 2”. Ambele se vor selecta dintr-un
nomenclator comun. La discretia elaboratorului poate fi implementat un singur
cimp cu selectare multipla (cel putin o valoare obligatorie).

3. Schema de tratament prescrisd (cimp neobligatoriu). Selectare multipla din
nomenclator existent in BD (Select EntryValue, EntryCaption_RO, ColOrder from
DictionaryEntries where DictionaryTypelD =9; cimpul EntryValue se salveaza in
BD, EntryCaption_RO — se afiseaza utilizatorului, ColOrder — ordinea afisarii).

a. Lafiecare preparat selectat trebuie sa exista si un cimp cu comentarii (cimp
textual, neobligatoriuy).

4. Comentarii (cimp textual, neobligatoriu).

Lichidarea datelor din modulul CR si unele detalii tehnice referitoare la implementare

1. Fiecare caz din modulul CR trebuie sa fie legat prin cheie cu FO89 (cimpul
ReportGUID sau ID).

2. Lichidarea cazului presupune si lichidarea datelor indicate la operatiile de
“excludere a datelor nerelevante”.

3. Lichidarea trebuie facuta prin intermediul unei proceduri stocate cu 2 parametri
obligatorii: GUID-urile FO89 si a utilizatorului care face lichidarea (deoarece
aceastd procedura va fi apelata si din aplicatia ClickOnce la lichidarea FO89 in
baza careia s-au adaugat datele in modulul CR).

4. Paralel cu operatia de lichidare trebuie sa existe si operatia numitd ”Anularea
deciziei CR”, care va lichida valorile tuturor cimpurilor aferente deciziei CR.
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Drepturi de acces

1.

Acces la modificarea nomenclatoarelor specifice acestui modul (sunt 2: "Motivul
prezentarii la CR” si ”Decizia CR”) vor avea utilizatorii cu acces la modulul
”Nomenclatoare specifice TB” (tehnic la nivel de BD: Modules.ID =4).

Acces la cautarea datelor (respectiv si vizionarea) prin acest modul vor avea operatorii
cu acces la modulul ”Evidenta cazurilor TB, F089” (BD: Modules.ID =1) si cele cu
acces la modulul ”Comitetul de recrutare” (pozitia referitoare din drepturi de acces a
fost adaugata special pentru acest modul si se presupune ca se va atribui la careva
persoana in calitate de secretar a comitetului de recrutare”; BD: Modules.ID =20).
Acces la modificarea/addugarea cimpurilor pentru ”Prezentarea la comitetul de
recrutare” au utilizatorii cu dreptul de acces la modulul 1 ("Evidenta cazurilor TB,
F089”).

Acces la indicarea/modificarea cimpurilor aferente deciziei CR au utilizatorii cu
dreptul de acces la modulul 20 (”Comitetul de recrutare”).

Persoanele cu drepturi la oricare din modulele 1 sau 20 ("Evidenta cazurilor TB,
F089” si ”Comitetul de recrutare”) poate executa ”Operatia de excludere a datelor
nerelevante si includerea inversa”.

Accesul la lichidare depinde de datele introduse deja in modul:

a. Persoanele cu acces complet la modulele 1 si 20 ("Evidenta cazurilor TB,
F089” si ”Comitetul de recrutare”) pot lichida orice inregistrare din CR.

b. Persoanele cu acces la modulul 1 (“Evidenta cazurilor TB, F089”), dar fara
acces la modulul 20 ("Comitetul de recrutare”) pot lichida doar inregistrarile
pentru care nu este nimic indicat la pozitiile relevante deciziei CR.

C. Persoanele cu acces la modulul 20 ("Comitetul de recrutare”), dar fard acces la
modulul 1 ("Evidenta cazurilor TB, F089) pot doar anula decizia CR.

Situatii ce necesita clarificari suplimentare la aceasta etapa

1.

Versiunea actuald a documentului nu descrie rapoartele necesare. Probabil ca acestea
nici nu vor exista, dar va fi necesar un regim suplimentar de cautare din care sa fie clar
intr-o perioada de timp cite cazuri au trecut prin comitetul de recrutare si care au fost
deciziile acestuia.

Aparent in document nu trebuie sa apard modificdri esentiale cu exceptia cimpurilor
din diferite formulare care trebuie afisate (vezi 0 Vizionarea datelor despre pacient”).
Trebuie de clarificat cu regimul de export/ imprimare a datelor despre pacient (trebuie
sa fie ceva analogic/compatibil cu Formularul 027/e).

Anexe

Abrevieri si notiuni

Notiunile urmatoare sunt relevante doar acestui document si nu pretind la universalitate
sau corectitudine in alte contexte:

CR Comitet de recrutare
B Tuberculoza
BD Baza de date
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Sl
SIME TB
Nomenclator

ClickOnce

Medic curant

ScT sau
“Partea G a
F089”

POWERIT

Sistem informatic, Sistem informational computerizat

Sistem informatic de monitorizare a cazurilor de tuberculoza

Lista de careva entitati in cadrul unui sistem informatic (exemplu:
lista localitatilor din Republica Moldova). Ca reguld nomenclatoarele
contin minimum 2 coloane: Insusi denumirea (exemplu: a localitatii),
cod unic a entitatii in cadrul nomenclatorului dat (exemplu: 13).
Tehnologie contemporana utilizata in implementarea aplicatiilor.
Aceasta tehnologie este aplicata in implementarea ultimei versiuni a
aplicatiei standard SIME TB.

Medicul ftiziatru din teritoriu responsabil de tratamentul pacientului
(prescriere, monitorizare, etc.)

Scheme de tratament
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